Open Source Software

Im Kontext der Open Source Software ebnet die Schweiz den Weg fiir nachhaltige,
sichere und souverdne Softwareentwicklung. Doch auch auf europdischer
Ebene bewegt sich viel: Der Cyber Resilience Act und die fortschreitende Regulierung

setzen neue Massstdbe fiir den Umgang mit Open Source.

In der Schweiz entwickelt sich Open Source Software
(0SS) zu einer tragenden S&ule der 6ffentlichen Verwal-
tung. Dies wird nicht erst seit dem EMBAG durch Initia-
tiven wie Inosca und Caluma deutlich. Die zwei Leucht-
turm-Projekte nutzen 0SS als eine Schliisselressource
fur die Digitalisierung in der Verwaltung. Caluma ist
eine Open-Source-Lésung fuir das Formular- und Work-
flow-Management, wahrend Inosca bei der effizienten
Entwicklung und Pflege von Software fiir elektronische
Bewilligungsprozesse unterstiitzt. Beide Projekte zei-
gen, wie durch OSS nicht nur Flexibilitdt und Anpas-
sungsfahigkeit erzielt werden, sondern auch die Mog-
lichkeit, gemeinschaftlich an der Weiterentwicklung
der Software zu arbeiten. So setzen verschiedene Kan-
tone Caluma und Inosca in ihrem Alltag ein und haben
Kollaborationsformen fiir die Weiterentwicklung der
zwei Projekte geschaffen.

Offener Quellcode und Community-Building

Doch wie kann der Staat selbst von Open-Source-Lizen-
zen profitieren? Indem er seinen eigenen Code unter of-
fenen Lizenzen veréffentlicht, ermoglicht er es anderen
Institutionen, diesen zu adaptieren, weiterzuentwickeln
und zu verbessern. Dies fihrt zu einer effizienteren
Nutzung offentlicher Mittel und fordert gleichzeitig In-
novation und Zusammenarbeit zwischen verschiede-
nen Behorden.

Dazu hat die Schweiz mit dem Gesetz zum Einsatz
elektronischer Mittel zur Erftllung von Behordenauf-
gaben (EMBAG) einen wichtigen Schritt gemacht. Seit
2024 sind Bundesdamter verpflichtet, ihre Software
unter einer Open-Source-Lizenz zu veroffentlichen.
Doch die blosse Verdffentlichung von Code ist nicht
ausreichend, um eine Weiterentwicklung zu gewahr-
leisten. Vielmehr sind eine umfassende Dokumenta-
tion, regelmdssige Updates und klare Interaktions-
moglichkeiten erforderlich. Zu diesem Zweck stellt die
Bundeskazlei kontinuierlich 0SS-Hilfsmittel und Weg-
leitungen bereit, die Behorden dabei unterstiitzen,
ihre Software richtig zu veréffentlichen und zu pfle-
gen. Diese Hilfsmittel bieten einen praktischen Rah-
men fiir die Umsetzung der EMBAG-Vorgaben und ma-
chen es einfacher, die notigen Schritte fiir eine erfolg-
reiche Veroffentlichung zu gehen. Ein gutes Beispiel
fir die Anwendung von Best Practices in der Open-
Source-Veroffentlichung ist das Loom-Projekt, das im
April 2025 durch das Kommando Cyber verdffentlicht
wurde. Durch die vollstandige Bereitstellung von
Code, Dokumentation und einer offenen Governance-
Struktur wurde das Projekt zu einem Erfolgsmodell
fur die Community. Dies zeigt, wie wichtig es ist, dass
Behorden ihre Software nicht nur verdffentlichen, son-
dern aktiv an einer lebendigen Open-Source-Community
teilnehmen.




0SS-Stewards und der Cyber Resilience Act

Inder EU tritt ab 2027 der Cyber Resilience Act (CRA) in
Kraft. Dieser stellt neue regulatorische Anforderungen
an den Umgang mit Software in Europa. Der CRA wird
Open-Source-Projekte und -Communities direkt betref-
fen, da er klare Anforderungen an die Sicherheitsstan-
dards von Software stellt. Insbesondere fiihrt der CRA
den Begriff des «Open Source Software Stewards» ein.
Damit sind Organisationen gemeint, die OSS-Projekte
betreuen. Sie sind kiinftig verpflichtet, Sicherheitsup-
dates zu gewdhrleisten und eine verantwortungsvolle
Governance-Struktur bereitzustellen. Dies kénnte die
Beziehungen zwischen Open-Source-Communities und
Herstellern von Softwareprodukten verdndern. Unter-
nehmen, die Open-Source-Komponenten nutzen, mis-
sen zukiinftig sicherstellen, dass ihre verwendeten Soft-
wareteile auch langfristig gewartet werden, was eine
engere Zusammenarbeit mit den Communities erfor-
dert. Die Schweiz nimmt dabei auch eine Vorreiterrolle
ein, indem sie ihre Behdrden bereits jetzt auf die zu-
kiinftigen Anforderungen vorbereitet.
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Unsere Empfehlungen ﬁ*

1. Forderung der Open-Source-Kultur
Verwaltungen sollten ihre Software konsequent
unter offenen Lizenzen veroffentlichen, um

den Austausch und die gemeinsame Weiterent-
wicklung zu férdern.

2. Nutzung des 0SS Directory

Auf dem OSS Directory kénnen Behérden pas-
sende Open Source Produkte und kompetente
Anbieter fiir diese Losungen finden. Verwaltungen
konnen selber eingesetzte 0SS als Success
Stories im 0SS Directory sichtbar machen.

3. Vorbereitung auf den Cyber Resilience Act
Offentliche Institutionen sollten sich bereits
jetzt mit den Anforderungen des CRA auseinan-
dersetzen, um eine sichere, langfristig wartbare
Open-Source-Infrastruktur zu etablieren und
somit Compliance mit zukinftigen Vorschriften
zu garantieren.
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