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Offen, innovativ und nachhaltig -
so stellen wir uns den offentlichen Sektor vor

Liebe Leserinnen und Leser

Mit dieser dritten Ausgabe der «Public Sector Perspectives» prdasentieren wir
Thnen von Seiten des Instituts Public Sector Transformation der Berner
Fachhochschule erneut eine grosse Bandbreite an Themen, die uns aktuell
in der Forschung und in der Lehre bewegen.

Zahlreiche Themen vom Vorjahr konnten wir mit neuen Inhalten fiillen.
Beispielsweise gibt es im Bereich der Nachhaltigkeit oder bei der kiinst-
lichen Intelligenz spannende Updates aus aktuellen Forschungsprojekten.
Gleichzeitig sind einige neue Themen dazugekommen, etwa die Beschaffung
von Open Source Software oder Empfehlungen zu User Experience (UX).

Konstant geblieben sind unsere sechs zentralen Themencluster, die insgesamt
26 Themen umfassen und damit unsere Forschungsschwerpunkte bilden:

1. Nachhaltigkeit & Gesellschaft
2. Offentliche Beschaffung

3. Smart Government

4. Daten

5. Public Sector IT

6. Kiinstliche Intelligenz

Wir hoffen, dass Sie in den vielseitigen Beitrdgen hilfreiche Informationen
und neue Inspiration finden und freuen uns iiber Ihr schriftliches Feed-
back oder den personlichen Kontakt an einer unserer Veranstaltungen und
Weiterbildungen!

Eine transformative Lektiire
Prof. Dr. Matthias Stiirmer
Institutsleiter

Uber uns

Das Institut Public Sector Transformation am
Departement Wirtschaft der Berner Fachhochschule
setzt sich ein fir einen offenen, innovativen und
nachhaltigen 6ffentlichen Sektor in der Schweiz.
Uber 60 Mitarbeitende aus unterschiedlichsten
Disziplinen engagieren sich in der Forschung,

in Aus- und Weiterbildungen, bei technischen
Realisierungen, sowie an Veranstaltungen, in

der Kommunikation und in der Vernetzung mit

der Praxis. Das Institut Public Sector Transformation
pflegt dauerhafte Partnerschaften mit Behorden
und Unternehmen und bildet so ein fundiertes
Wissens- und Erfahrungsnetzwerk im 6ffentlichen
Sektor.

bfh.ch/ipst


http://bfh.ch/ipst
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Partnerschaften

Am Institut Public Sector Transformation (IPST) wollen
wir mit unseren Praxispartnerschaften den Erfahrungs-
austausch und die Synergien zwischen Wissenschaft,
Verwaltung und Wirtschaft in der Forschung und Lehre
fordern. In dieser Win-Win-Win-Situation profitieren
alle: Unsere Partner kooperieren eng mit einem Hoch-
schulinstitut, das IPST erhalt Inputs aus der Praxis fir
die Aus- und Weiterbildung und unsere Studierenden
bekommen aktuelles und realitdtsnahes Wissen.

Wir danken unseren Partnern fiir die gute Zusammen-
arbeit!

Unsere Partner @

Sind Sie interessiert an einer Partnerschaft
mit dem Institut Public Sector Transformation?
-"fu
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Hier gibt es mehr
Informationen.

Kontakt

Melanie Noser
Verantwortliche Partnermanagement

melanie.noser@bfh.ch
T+41318485718
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Wie Sie als Partner profitieren kdnnen

1. Gratis Konferenz-Eintritte

Fiir die zwei jahrlich stattfindenden, nationalen Tages-
konferenzen des IPST erhalten Partner je fiinf Gratis-
Eintritte (Wert rund CHF 3500). Die TRANSFORM-Kon-
ferenz mit rund 200 Teilnehmenden aus Wirtschaft,
Verwaltung, Politik und Forschung beleuchtet die Digi-
talisierung im offentlichen Sektor (bfh.ch/transform).
Die IT-Beschaffungskonferenz zahlt rund 400 Teilneh-
mende und richtet sich an Beschaffende, Beratende
und Anbieter, die im Bereich des 6ffentlichen Beschaf-
fungswesens tatig sind und sich mit ICT-Technologien
auseinandersetzen (it-beschaffungskonferenz.bfh.ch).

2. Exklusiver eGov Lunch

Partner kdnnen mit mehreren Mitarbeitenden vier Mal
jahrlich am exklusiven Business-Lunch des Instituts
teilnehmen. Im Fokus stehen Projekte und Forschungs-
ergebnisse zur Digitalisierung der 6ffentlichen Verwal-
tung.

3. Mehr Sichtbarkeit und vernetzte
Kommunikation

Partner sind auf der Webseite des IPST aufgefiihrt und
erscheinen in News-Beitrdgen und Interviews. Die In-
halte werden von unserem Institut in Zusammenarbeit
mit der Kommunikationsabteilung der BFH erstellt.
Auch an Veranstaltungen des IPST sind alle Partner mit
Logo sichtbar.

4. Sounding Board fiir die Forschung

Jeweils im Frithling und Herbst findet ein Austausch der
Partner mit dem Management des IPST statt. Ziel ist es,
aktuelle Trends und Bediirfnisse zu identifizieren und
den Puls des offentlichen Sektors zu spiiren.

5. Zusammenarbeit mit Studierenden

Partner kénnen Themen flir studentische Arbeiten in
den Studiengdngen Digital Government, Betriebswirt-
schaft und Digital Business & Al der BFH anbieten.
Moglich sind Semester-, Bachelor- und Masterarbeiten.
Fiir die Business-Case-Kurse der BFH konnen Partner
zudem Problemstellungen aus der Praxis eingeben und
als Teil der Jury die prasentierten Lésungsansatze und
Prototypen der Studierenden bewerten. Dariber hin-
aus haben unsere Partner die Moglichkeit, sich am jahr-
lichen Career Day des Departements Wirtschaft als
attraktive Arbeitgeber zu prdsentieren und unver-
bindliche Rekrutierungsgesprache mit Studierenden zu
fuhren.



Digitaler Service public

Die Verbindungen zwischen Technologie und Politik werden enger.
Der digitale Service public braucht rasch Mittel, die aus den Ausgaben
fiir die nationale Sicherheit entnommen werden kénnten.

Technokratie ist zur gesellschaftlichen, wirtschaftli-
chen und damit auch zur politischen Herausforderung
geworden. Die Nahe der Technologie zur Politik, kon-
kret die grossen Tech-Unternehmen mit ihren Verstri-
ckungen in die US-amerikanische Administration, hat
Gegenreaktionen in Kanada, Europa und auch in der
Schweiz ausgeldst. Angesichts spektakuldrer Einzel-
falle hat die Technologie ihre Unschuld verloren und
im westlich aufgeklarten Diskurs hohe Wellen geschla-
gen. In einem viel beachteten Interview mit Netzpoli-
tik.org spricht der kanadische Technikkritiker Paris
Marx vom «falschen Narrativ des guten Silicon Valley».
Paris Marx erwdhnt offene Protokolle und foderierte
Systeme - gewissermassen einen demokratischen di-
gitalen Raum mit einer Bottom-Up-Architektur. Die Re-
gierungen sollten solche Initiativen finanziell férdern.
Uberblickt man die bisherigen in der Schweiz gefiihr-
ten Diskussionen um den Auf- und Ausbau eines digita-
len Service public, konnten diese Weckrufe eine neue
Sicht auf eine alte Diskussion einbringen. Hatte man
bisher unter dem Service public eher eine schrittweise
Weiterentwicklung des analogen hin zu einem digita-
len Service public verstanden, geben die Diskussionen
um die Silicon-Valley-Technokratie ganz neue Begriin-
dungszusammenhdnge. Die Schweizer Behdrden miis-
sen die Fahigkeit erlangen, die Kontrolle iiber Daten
und IT-Systeme selbstbestimmt auszuiiben und damit
die Abhdngigkeiten von einzelnen Anbietern zu redu-
zieren (vgl. «Digitale Souveranitét», S. 46). Damit es zu

keinem gravierenden Sicherheitsproblem kommt (vgl.
«Cybersecurity», S. 50), sollte der Bund vorangehen
und eine sichere digitale Infrastruktur («Digital Public
Infrastructure») aufbauen, die auch von den unteren
Staatsebenen genutzt werden kann.

Digitaler Service public als Aufgabe der
Sicherheitspolitik?

Die globale Abhdngigkeit bei Software- und Daten-
management von Silicon-Valley-Firmen hat die Not-
wendigkeit eines unabhdngigen digitalen Service pub-
lic neuen Auftrieb gegeben. Gemeinsame Anstrengun-
gen auf nationaler und europdischer Ebene sind gefragt,
um Markthegemonie einzuddmmen und strategische
Resilienz aufzubauen. Die Politik sollte sich tiberlegen,
ob ein digitaler Service public nicht auch Aufgabe einer
neuen Schweizer Sicherheitspolitik ist. Der Zeitplan
ware giinstig, weil aktuell unter der Leitung des Staats-
sekretariats fir Sicherheitspolitik SEPOS die Sicher-
heitspolitik weitentwickelt wird. Es braucht nicht
nur klassische Verteidigungssysteme. Die Nato-Staaten
haben sich im Sommer 2025 auf ein Ausgabenziel von
5 Prozent des BIP verpflichtet, wobei 1,5 Prozent fir
verteidigungsrelevante Bereiche eingesetzt werden sol-
len. In diese Richtung kdonnte auch die Schweiz ihre
Sicherheitspolitik breit definieren. Nationale Souvera-
nitdt miisste um den Aspekt der digitalen Infrastruktu-
ren (Netze, Daten, Software) erweitert werden.




Finanzierung wie bei der e-ID

In der Vergangenheit wurde oft nach verbraucher-
abhdngigen Finanzierungen gesucht. So war das ge-
bihrenfinanzierte «Pay-Per-Use»-Modell bei der ersten
Vorlage der elektronischen Identitdt noch zentral. Mit
dem neuen Bundesgesetz iiber den elektronischen
Identitdtsnachweis und andere elektronische Nach-
weise (E-ID-Gesetz, vgl. S. 32) schafft hingegen der
Staat und nicht mehr die Privatwirtschaft eine Vertrau-
ensinfrastruktur fiir die Birgerinnen. Im neuen Gesetz
soll die weitgehende Gebiihrenbefreiung der Nutzer
dafiir sorgen, dass Absatz, Nutzung und Verbreitung der
e-ID rasch vorankommen. Der Bund hat grosses Interes-
se an einem moglichst verbreiteten Einsatz der e-ID, um
den sicheren Datenaustausch mit Behorden und Priva-
ten zu vereinfachen. Damit kann diese Vertrauensarchi-
tektur als digitales Gemeingut beschrieben werden -
als eine Infrastruktur, deren Wert dank breiter Nutzung
stetig wachst. Da der Nutzen allen zufliesst, aber kein
tragfahiges Geschaftsmodell existiert, ware private Be-
reitstellung ineffizient. Eine staatliche Finanzierung ist
6konomisch am sinnvollsten: Sie senkt Transaktions-
kosten, verhindert Ausschluss und garantiert den brei-
testen Nutzen.

Unsere Empfehlungen fi?if

1. Ausweitung der Sicherheitspolitik

Das Staatssekretariat fiir Sicherheitspolitik soll
unter dem Schlagwort «digitaler Service public»
nicht nur die «Cybersicherheit», sondern gene-
rell die Souveranitat im digitalen Raum als Teil
der Sicherheitspolitik einbeziehen.

2. Ressourcen aus der Sicherheitspolitik
Da die Mittel fiir den Auf- und Ausbau eines
digitalen Service public im Kontext des Entlas-
tungspaket 2027 knapp sind, sollten Mittel
dafiir aus dem erhohten Verteidigungsetat ent-
nommen werden.

3. Spezifische Handlungsanweisung

Die Erfahrungen aus der erfolgreichen Entwick-
lung der Identitatsinfrastruktur sollen im
Sinne des partizipativen Ansatzes auf weitere
Bereiche ausgedehnt werden, inshesondere

im Bereich der Gesundheit und des Verkehrs.

Mehr Informationen (:)

Kontaktmdglichkeiten und
weitere Informationen

zum digitalen Service public:
bfh.ch/ipst/service-public

Kontakt

Prof. Dr. Thomas Gees
Dozent

thomas.gees@bfh.ch
T+4131848 4419

Dr. Matthias Sahli
Postdoc

matthias.sahli@bfh.ch

T +4131848 66 83


http://bfh.ch/ipst/service-public
https://bfh.ch/ipst/service-public

Digitale Inklusion

Digitale Inklusion gelingt nur, wenn die Bediirfnisse aller Menschen in der
Entwicklung von digitalen Anwendungen beriicksichtigt werden. Nutzerzentrierte
Erhebungen und die konsequente Umsetzung internationaler Standards

schaffen die Grundlage fiir barrierefreie digitale Angebote.

Viele digitale Angebote sind fir die Nutzenden mit
Hirden verbunden. Dies gilt nicht nur fir Menschen
mit krankheitsbedingten sensorischen, kognitiven oder
motorischen Einschréankungen, sondern auch fiir altere
Personen oder Menschen mit geringem digitalen Wis-
sen (vgl. «Digital Literacy», S. 34). Technikaffine Perso-
nen sind ebenfalls eingeschrankt, wenn sie beispiels-
weise in Eile sind, ein Kind auf dem Arm oder keine
Kopfhérer zur Hand haben. Barrierefreiheit ist daher
kein Zusatznutzen fiir wenige, sondern eine Voraus-
setzung, die allen niitzt. Zudem ist es Pflicht: Die
Schweiz bekennt sich durch die Tallinn-Deklaration, die
Strategie Digitale Schweiz, das Behindertengleich-
stellungsgesetz und das UNO-Ubereinkommen iiber die
Rechte von Menschen mit Behinderungen zur inklusi-
ven digitalen Transformation.

Sensibilisierung und Technologie gehdren
zusammen

Nutzerfreundlichkeit beginnt damit, die Bediirfnisse
aller Nutzenden abzufragen und von Anfang an in die
Entwicklung digitaler Anwendungen einfliessen zu las-
sen (vgl. «User Experience», S. 52). Digitale Anwendun-
gen konnen nur dann inklusiv sein, wenn die tatsach-
lichen Bedirfnisse von Nutzenden frihzeitig ermittelt
und in den Entwicklungsprozess integriert werden. Dies
betrifft nicht nur technische Barrieren, sondern auch

Wissens- und Nutzungshiirden. Gleichzeitig ist die For-
derung digitaler Grundkompetenzen zentral, um die di-
gitale Kluft zu verringern. Ein Beispiel fiir die Forderung
digitaler Grundkompetenzen ist der CAS Digitale Inklu-
sion und Barrierefreiheit der Berner Fachhochschule.
Zugleich tragt die aktive Mitarbeit von Fachpersonen in
Initiativen wie der Allianz Digitale Inklusion Schweiz
(ADIS) dazu bei, Wissen zu biindeln und Standards
weiterzuentwickeln. Entscheidend ist, dass Bildung, Sen-
sibilisierung und Technologie nicht getrennt betrachtet,
sondern in ein gemeinsames Konzept tiberfiihrt werden.

Richtlinien in digitalen Anwendungen
konsequent umsetzen

Die Web Content Accessibility Guidelines (WCAG) de-
finieren Richtlinien fir die technische Umsetzung,
die sich an den Grundsdtzen der Wahrnehmbarkeit, Be-
dienbarkeit, Verstandlichkeit und Robustheit orientie-
ren. Sie sind fiir Schweizer Behdrden verbindlich. Eine
weitere wertvolle Ressource sind die Erlduterungen
im Mozilla Developer Network. Digitale Angebote soll-
ten allerdings nicht erst am Ende auf Barrieren tber-
prift, sondern von Beginn an inklusiv gestaltet und
entwickelt werden - am besten am runden Tisch mit
Designenden, Umsetzenden, Betroffenen und Auftrag-
gebenden.




Technisch beginnt die Barrierefreiheit bei korrektem,
aktuellem HTML und der Einhaltung von Webstan-
dards geméss W3C. Bei massgeschneiderten Losungen
fehlen diese oft. Zielgruppenanalysen und konkrete
Use Cases, etwa der Einsatz von Screenreadern oder
Spracherkennung, helfen, Anforderungen zu ver-
stehen. Beispiele fiir grundlegende Voraussetzungen
sind Elemente wie kontrastreiche Farben, skalierbare
Schriftgréssen, Untertitelung von Videos, alternative
Texte fur Bilder, eine vollstdndige Tastaturnavigation
und das Vermeiden von nicht abschaltbaren Animatio-
nen, die Sehstérungen oder epileptische Anfélle aus-
l6sen kdnnen. Werden die WCAG eingehalten, ermég-
licht dies die Kompatibilitdt mit assistiven Technolo-
gien, die sich stetig weiterentwickeln. Zusammen mit
einem nutzerzentrierten Designansatz entsteht so ein
praxisnaher Rahmen, der sicherstellt, dass digitale
Angebote heute und in Zukunft fir alle zugénglich
bleiben.

Unsere Empfehlungen ﬁ.

1. Interne Inklusionsheauftragte

Behdrden sollten internes Fachwissen zu
Inklusion aufbauen und entsprechende Rollen
im Organigramm vorsehen.

2. Digitale Kompetenzen nachhaltig
fordern

Aus- und Weiterbildungsprogramme sowie
Kooperationen in Netzwerken wie ADIS
tragen dazu bei, digitale Literacy langfristig
zu starken.

3. Richtlinien verbindlich umsetzen
Digitale Anwendungen miissen konsequent

an den WCAG ausgerichtet sein, um technische
Standards und echte Barrierefreiheit zu ge-
wahrleisten.

Mehr Informationen @
"I[m] Kontaktmdglichkeiten

- und weitere Informationen
zu digitaler Inklusion:
bfh.ch/ipst/digital-inclusion

Kontakt

A

Prof. Dr. Julia Mia Stirnemann
Professur User Experience und Data Visualization

juliamia.stirnemann@bfh.ch

T +4131 848 69 62

Kristelle Pliiss
Wissenschaftliche Mitarbeiterin

kristelle.pluess@bfh.ch
T +4131848 5356
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Suffizienz

Klimastrategien sollten sowohl bei der Effizienz als auch der Suffizienz ansetzen,
auch wenn der Grundsatz «weniger ist mehr» politisch noch nicht so breit akzeptiert
ist. Ohne generelle Anpassungen am Konsum- und Freizeitverhalten diirfte es

kaum moglich sein, die vereinbarten Klimaziele zu erreichen. Massnahmen mit
einer solchen Stossrichtung haben es allerdings besonders schwer, die notwendigen

politischen Mehrheiten zu erreichen.

Die Schweiz setzt beim Klimaschutz vor allem auf
Eigenverantwortung und Effizienzsteigerungsmass-
nahmen. Es zeigt sich jedoch immer deutlicher, dass
dies allein nicht ausreicht. Mitunter dafiir verantwort-
lich sind sogenannte «Rebound-Effekte». Effizienz-
orientierte Massnahmen beispielsweise fithren zwar zu
einer Reduktion des Ressourcenverbrauchs und des
CO,-Ausstosses (vgl. «Nachhaltige Software-Entwick-
lung», S. 16). Sie kénnen aber auch zu einer erhéhten
Nachfrage fiihren, da betroffene Produkte und Leistun-
gen giinstiger werden oder in grésserem Umfang zur
Verfiigung stehen und entsprechend mehr konsumiert
werden. Das kann die erzielten Einsparungen teilweise
oder sogar vollstandig riickgdngig machen (vgl. «Nach-
haltige Digitalisierung», S. 14).

Suffizienz als weiterfiihrender Ansatz

Neben Effizienzmassnahmen bieten Ansédtze der Kon-
sistenz und der Suffizienz - ergénzend und nicht erset-
zend - Méglichkeiten zu einer effektiveren Klimapolitik.
Beide Ansédtze sind jedoch sowohl in der Politik als
auch in der offentlichen Debatte kaum présent. Der
Konsistenz-Ansatz setzt auf der technischen Ebene an
und zielt darauf ab, die Vertraglichkeit von Umwelt und
Technik zu verbessern - bekanntestes Beispiel ist das
Konzept der Kreislaufwirtschaft (vgl. «Beschaffung als
Transformationsfaktor», S. 18). Der Suffizienz-Ansatz
hingegen will den Ressourcenverbrauch durch eine
Verdnderung der Verhaltens- und Konsummuster redu-
zieren, was oft als reine Verzichts- und Verbotspolitik

betrachtet wird und sich entsprechend mit weit ver-
breiteten politischen Widerstanden konfrontiert sieht.
Allerdings geht es bei Suffizienz-Massnahmen in der
Regel nicht um absolute Verbote, sondern um die Frage
nach dem richtigen Mass bei einer allfalligen Anpas-
sung des Lebensstils. Dabei sollen die Massnahmen we-
niger ein Verhalten direkt und vollstandig verbieten, als
vielmehr die Rahmenbedingungen so verandern, dass
ein umweltschonender Lebensstil fir viele attraktiver
wird. Ein konkretes Beispiel ware, Anreize so zu setzen,
dass man eher einmal fiir drei Wochen in die Ferien
fliegt anstatt drei Mal fiir jeweils eine Woche.

Fehlende Akzeptanz fiir Suffizienzmassnahmen

Das Institut Public Sector Transformation der BFH hat
im Forschungsprojekt «Sufficiency 23» untersucht,
wie gross die politische Akzeptanz von Suffizienzmass-
nahmen ist. Im Zentrum stand ein gemeinschaftlich ent-
wickelter Katalog von insgesamt 43 Massnahmenvor-
schlagen. Die Vorschldge stammten aus Interviews mit
Fachpersonen, zwei partizipativen Anldssen mit der Be-
volkerung sowie aus der Literatur. Der Massnahmenka-
talog wurde mit einer reprasentativen Befragung von
4000 Teilnehmenden gepriift. Die Resultate zeigen ein
durchzogenes Bild. Mehr als 30 Prozent der Befragten
geben zwar an, «Suffizienz» zu kennen, doch nur eine
Minderheit von ihnen konnte aus drei Optionen die
richtige Begriffsdefinition auswéhlen. Dies zeigt, dass
der Begriff und das Konzept in der Bevélkerung nicht
sehr bekannt sind. In Bezug auf die aktuelle klimatische




Situation wird der Klimawandel einerseits von einer
iiberwiegenden Mehrheit (85 bis 89 Prozent) als «men-
schengemachtes Problem» gesehen. Nur 4 bis 7 Pro-
zent verneinten diese Aussage. Zudem sind fast 90 Pro-
zent der Befragten der Meinung, dass es vor allem auf
die Wirtschaft («Umstellung auf nachhaltigere Produk-
tionsmethoden») und auf die Bevélkerung ankommt -
also auf sie selbst («Anpassung des Konsumverhal-
tens»). Allerdings schlégt sich diese Einschdtzung kaum
in der Akzeptanz konkreter Massnahmen nieder. Hohe
Unterstiitzungswerte erzielen vor allem Sensibilisie-
rungs- bzw. Informationsmassnahmen. Oft abgelehnt
werden hingegen Massnahmen, die im Alltag der Be-
fragten spiirbar waren - etwa die Reduktion von Park-
platzen in Stadten, ein Verbot von Kurzstreckenfliigen
oder die Einfiihrung eines Mobility Pricing.

Unsere Empfehlungen fi};;

1. Verstandnis erhohen
Suffizienz und das Konzept von «weniger ist
mehr» verstandlich vermitteln.

2. Rebound-Effekte vorbeugen
Massnahmen einplanen, damit eingesparte
Ressourcen nicht direkt wieder investiert werden.

3. Suffizienz fordern

Umsetzbare Massnahmen zur Verringerung
des Konsums im privaten und 6ffentlichen
Sektor identifizieren, z. B. beim verwaltungs-
internen Umgang mit Ressourcen.

Mehr Informationen (:)

[]"X®3[Mm] Kontaktmdglichkeiten und
P weitere Informationen zu
Suffizienz im &ffentlichen Sektor:
[=] h bfh.ch/ipst/suffizienz

Kontakt

Dr. Annique Lombard
Wissenschaftliche Mitarbeiterin

annique.lombard@bfh.ch
T +4131848 5251

Jan Fivaz
Wissenschaftlicher Mitarbeiter

jan.fivaz@bfh.ch
T +4179 66538 57
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Nachhaltige Digitalisierung

Der Stromverbrauch von Rechenzentren wdchst rasant — angetrieben durch
kiinstliche Intelligenz. In Irland iibersteigt ihr Bedarf bereits den aller Haushalte,
auch die Schweiz zdhlt zu den Spitzenreitern. Damit Klima- und Energieziele

erreichbar bleiben, braucht es dringend eine Strategie.

Der weltweite Energiehunger von Rechenzentren nimmt
in rasantem Tempo zu - getrieben durch den Durch-
bruch der kiinstlichen Intelligenz. Wéahrend diese An-
lagen vor wenigen Jahren nur einen geringen Anteil am
globalen Stromverbrauch hatten, steigt dieser nun star-
ker als erwartet. Besonders deutlich zeigt sich dies in
Irland: Dort verbrauchten Rechenzentren im Jahr 2023
bereits tiber 20 Prozent des gesamten Stroms - mehr
als alle privaten Haushalte zusammen - und gefdhrden
dadurch die irischen Klimaziele. Auch die Schweiz ist
ein wichtiger Standort fiir internationale Tech-Unter-
nehmen. Direkt nach Irland verfigt sie iber die zweit-
hochste Rechenzentrumsdichte. Pro Einwohner verfiigt
sie iber mehr Rechenzentren als die USA, die Nieder-
lande, Deutschland oder England. Griinde fiir die hohe
Attraktivitat sind ihre geographische Lage, politische
Stabilitat, eine vergleichsweise griine Energieversor-
gung sowie gut ausgebildetes Fachpersonal. Dies treibt
jedoch auch hier den Stromverbrauch nach oben. Pessi-
mistische Schédtzungen zeigen, dass der Stromanteil
von Rechenzentren hierzulande bis 2030 auf rund 15
Prozent steigen konnte - ein deutlicher Sprung im Ver-
gleich zu weniger als 8 Prozent im Jahr 2024.

Verkniipfung mit Energie- und Siedlungsplanung

Rechenzentren sind ein bedeutender Zukunftsfaktor fiir
die digitale Wirtschaft der Schweiz und der Einsatz
kiinstlicher Intelligenz bietet erhebliche Wachstumspo-
tenziale (vgl. «Natural Language Processing», S.58).
Gleichzeitig stellt ihr wachsender Strombedarf eine
enorme Herausforderung fir Klima- und Energieziele
sowie die Versorgungssicherheit dar. Deshalb braucht
es dringend Strategien, um diesen Bedarf nachhaltig zu
decken - gerade in Zeiten, in denen auch andere Sekto-
ren wie Mobilitat zunehmend elektrifiziert werden. Er-
forderlich sind enge Kooperationen zwischen Politik
und Wirtschaft, um eine nachhaltige Rechenzentrums-
strategie zu entwickeln. Diese sollte sicherstellen, dass
das Rechenzentrumswachstum mit der Energiestrate-
gie abgestimmt ist und zusétzlicher Bedarf durch er-
neuerbare Energien gedeckt wird. Ebenso sollte man
die Planung von Rechenzentren mit Siedlungs- und
Energienetzplanung verkniipfen (z.B. fiir Abwédrmenut-
zung) und Anreize fiir mehr Energieeffizienz schaffen.
Ein Monitoring, wie es etwa tiber die Energie- und Kli-
madatenplattform des Kantons Bern erfolgt (vgl. S. 42),
kann hierbei unterstiitzend wirken. Auf EU-Ebene wer-
den dhnliche Ansétze bereits umgesetzt. In Irland wird
zudem dariiber diskutiert, ob Betreiber von Rechenzen-
tren selbst zum Ausbau erneuerbarer Energien beitra-
gen sollen - indem mit jedem neuen Rechenzentrum
zugleich auch die Stromproduktion und -speicherung




erweitert werden muss. Dariiber hinaus ist eine {iberre-
gionale und internationale Abstimmung sinnvoll, da di-
gitale Leistungen nicht am Ort des Verbrauchs erbracht
werden missen. Schliesslich konnen auch Massnahmen
getestet werden, die Uiberflissige Datenstréme verrin-
gern. Ein Beispiel ist das Streaming, das einen grossen
Teil des Datenverkehrs ausmacht - oft in Auflosungen,
die von den Nutzenden gar nicht unbedingt wahrgenom-
men werden. In der Schweiz wurden in den letzten Jah-
ren bereits zahlreiche parlamentarische Vorstosse zum
Thema eingereicht. Dieses Momentum gilt es zu nutzen,
um proaktiv tragfahige Strategien zu entwickeln.

Unsere Empfehlungen ﬁ

1. Strategie entwickeln

Entwicklung einer nachhaltigen Rechenzent-
rumsstrategie im Einklang mit Energiestrategie
und Klimazielen.

2. Anreize setzen

Anreize zur Steigerung der Energieeffizienz

und fiir den Ausbau erneuerbarer Energien setzen,
auch durch Rechenzentrumsbetreiber selbst.

3. Uberregionale Optimierungspotenziale
erschliessen

Uberregionale und internationale Kooperation,
um weitere Optimierungspotenziale zu ident-
ifizieren.

Mehr Informationen @

Kontaktmoglichkeiten und

weitere Informationen zu nach-
haltiger Digitalisierung:
bfh.ch/ipst/nachhaltige-digitalisierung

Kontakt

Prof. Dr. Jan Bieser
Professur fir Digitalisierung und Nachhaltigkeit

jan.bieser@bfh.ch
T+4131848 6491
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Nachhaltige Softwareentwicklung

In der Softwareentwicklung kénnen verschiedene Massnahmen dazu beitragen,

den Energieverbrauch von Anwendungen zu senken. Dazu gehéren
schlanke Programmiersprachen sowie die Unterteilung einer Applikation

in kleine Microservices.

Da immer mehr Lebensbereiche auf digitale, vernetzte
Tools angewiesen sind, wachst auch der dkologische
Fussabdruck der digitalen Infrastrukturen. Green Coding
bezeichnet in erster Linie die Praxis, Code so zu schrei-
ben, so dass Anwendungen moglichst wenig Energie
verbrauchen. Ein ganzheitlicher Ansatz sollte jedoch
auch Green IT einbeziehen, also die Hardware. Dazu
gehort beispielsweise, Rechenzentren mit erneuer-
baren Energien zu betreiben (vgl. «Nachhaltige Digita-
lisierung», S. 14) und Hosting-Anbieter zu wahlen, die
sich Nachhaltigkeitszielen verpflichten (vgl. «<Nachhal-
tigkeit in der Beschaffung», S. 24). Zertifizierungen kon-
nen dabei helfen, passende Anbieter zu identifizieren.

Um den 6kologischen Fussabdruck einer Anwendung zu
verringern, braucht es zuerst Messungen. Auf dieser
Basis lassen sich Massnahmen ableiten, die wirksam
zur Reduktion beitragen. Entscheidend ist dabei der
Energieverbrauch. Open-Source-Tools wie Powerjoular
erfassen in Echtzeit den Stromverbrauch und zeigen die
Belastung durch Anwendung und Hardware-Kompo-
nenten. Im Backend sind genaue Messungen moglich,
im Frontend nur Schatzungen. Daflir stehen spezielle
Online-Tools zur Verfligung.

Das richtige Werkzeug fiir die Aufgabe

Doch nicht nur der Betrieb, auch die Entwicklung selbst
kostet mittlerweile betrachtlich Energie. Besonders die
zunehmende Nutzung von KI in der Softwareentwick-
lung treibt den Verbrauch in die Hohe. Dabei ist zu be-
achten, dass grosse Sprachmodelle (LLMs, vgl. S. 58)
die aktuell géngige Entwicklungspraxis abbilden. Es
ware naiv zu erwarten, dass ein LLM im Jahr 2026 die
aktuellsten Best Practices fiir energieeffizientes Pro-
grammieren kennt.

Auch die Wahl der Programmiersprache beeinflusst die
Energieeffizienz. Python etwa ist vielseitig, als Grund-
lage fir Webserver jedoch verschwenderisch. Kompi-
lierte Sprachen wie Go oder Rust eignen sich deutlich
besser. Fur die Entwicklung von kleinen Anwendungen
ist es ebenfalls wichtig, die richtigen Tools zu wahlen:
Ein Javascript-Framework mit vielen Zusatzoptionen
wdre zu ressourcenhungrig, besser eignet sich reines
Javascript (vanilla JS) oder Static Site Generation (SSG).




Kleine und effiziente Container

Mehrere Anséatze helfen dabei, den Stromverbrauch von
Software im laufenden Betrieb zu senken. Entwickler
konnen etwa den Datenaustausch und die Abhéngig-
keiten reduzieren, indem sie fiir Container-Setups das
kleinstmégliche, aber dennoch ausreichende Image
wéhlen. In erster Linie sollte der Fokus darauf liegen,
nur notwendige Dependencies zu verwenden und Aus-
schau nach weiteren leichtgewichtigen Paketen zu hal-
ten. Auch der Einsatz schlanker Webserver spart Res-
sourcen, inshesondere wenn Frontend und Backend in
getrennten Containern betrieben werden. Das Institut
Public Sector Transformation der BFH setzt beispiels-
weise auf Node-basierte Anwendungen. Diese laufen
auf leichtgewichtigen Container-Betriebssystemen, wo-
durch sich die Containergrésse um rund 70 Prozent
verringert - mit splirbaren Vorteilen fiir Geschwindig-
keit und Energieverbrauch beim Hosting. Anstelle von
Ubuntu kann dabei problemlos Alpine Linux verwendet
werden. Dariiber hinaus empfiehlt es sich, Anwendun-
gen in Microservices aufzuteilen, die mehrfach genutzt
werden konnen. Auf diese Weise lassen sich redun-
dante Dienste vermeiden.

Unsere Empfehlungen fj\b.

1. Griine Infrastruktur wahlen
Hosting-Anbieter auswéhlen, die auf erneuer-
bare Energien setzen (z.B. ISO 14001:2015/
Amd:2024 und/oder ISO 50001:2018).

2. Schlanke Programmierung

Container méglichst klein halten, redundante
Dienste vermeiden und vorhandene Services
wiederverwenden.

3. Bewusster Einsatz von KI
Spezialisierte, kleine KI-Modelle verwenden,
um die Programmierung zu verbessern.

Mehr Informationen @

Kontaktmoglichkeiten und

weitere Informationen zu
nachhaltiger Softwareentwicklung:
bfh.ch/ipst/nachhaltige-digitalisierung

Kontakt

Alexandre Thomas
Tech-Lead Digital Sustainability Lab

alexandre.thomas@bfh.ch
T+4131848 6140

Aaron Sdgesser
Software-Entwickler

aaron.saegesser@bfh.ch
T+4131848 5265
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Beschaffung als Transformationsfaktor

Das revidierte Beschaffungsgesetz des Bundes verpflichtet seit dem 1. Januar 2025
zu Okologisch ausgerichteten technischen Spezifikationen. Die Reform ver-
deutlicht das Ineinandergreifen von Vergaberecht und Umweltregulierung und stdrkt
die Politikkohdrenz zugunsten von Nachhaltigkeit und Kreislaufwirtschaft.

Seit 2021 die Vergaberechtsreform auf Bundesebene in
Kraft getreten ist, hat sich in der &ffentlichen Beschaf-
fung einiges bewegt. Neben der Harmonisierung von
Bundes- und kantonalem Recht zielte die Reform vor
allem auf eine starkere Berticksichtigung von Qualitat,
Innovation und Nachhaltigkeit in Ausschreibungen (vgl.
«Suffizienzn», S. 12). Gerade dieser Aspekt ist von ent-
scheidender Bedeutung, denn die 6ffentliche Beschaf-
fung spielt eine Schlisselrolle bei der Umsetzung zent-
raler politischer Vorhaben: Klimagesetz, Stromgesetz
und Kreislaufwirtschaftsvorlage kénnen ihre Wirkung
nur entfalten, wenn der &ffentliche Einkauf mit seinem
betrdchtlichen Volumen die Transformation wirksam
unterstitzt. Damit ist die 6ffentliche Beschaffung langst
nicht mehr bloss ein Verwaltungsinstrument, sondern
ein strategischer Hebel, der 6kologische, 6konomische
und rechtliche Vorgaben in eine koharente Politik inte-
griert (vgl. «<Nachhaltigkeit in der Beschaffung», S. 24).

Strategiewechsel: Nicht nur Spielrdume,

sondern Vorgaben

Das «neue» Beschaffungsrecht 2019 6ffnet in erster
Linie Spielrdume und vertraut zugleich darauf, dass
Bund, Kantone und Gemeinden fiir ihren Bereich durch
Einfihrungsgesetzgebungen und Beschaffungsstrate-
gien weiter gehen als dieses Minimum. Es steht ausser
Frage, dass im Rahmen der Vergabe von offentlichen
Auftrdgen beispielsweise tkologische Herstellungs-

bedingungen berticksichtigt werden dirfen. Technische
Spezifikationen sind produktbezogene Mindestanforde-
rungen, die den Beschaffungsgegenstand in seinen
Eigenschaften definieren (z.B. Material, Funktion, Um-
weltstandards) und deren Nichterfiillung zwingend zum
Ausschluss fihrt. Bislang, also auch unter dem neuen
Recht, lag es allerdings im Ermessen der Vergabestel-
len, ob sie 6kologische Kriterien in die Beschaffung ein-
binden wollten.

Mit der Revision von Artikel 30, Absatz 4 des Bundes-
gesetzes liber das 6ffentliche Beschaffungswesen (B&B)
gilt seit dem 1. Januar 2025 jedoch - dank dem Ge-
setzgebungspaket zur Kreislaufwirtschaft - ein neuer
Grundsatz: «Die Auftraggeberin sieht dort, wo diese ge-
eignet sind, technische Spezifikationen zur Erhaltung
der natirlichen Ressourcen oder zum Schutz der Um-
welt vor.» Das bedeutet, dass die dem Bundesgesetz
tiber das offentliche Beschaffungswesen unterstellten
Vergabestellen namentlich im Bereich der Kreislauf-
wirtschaft eine Vorbildfunktion wahrnehmen sollen.
Die Einschrankung «sofern geeignet» verdeutlicht aller-
dings, dass keine flachendeckend zwingende Vor-
gabe gemeint ist. In Féllen, in denen eine Vergabe-
stelle von fehlender Eignung ausgeht, ist dies nach
der hier vertretenen Auffassung zumindest durch einen
kurzen Dokumentationsvermerk zu begriinden.




Innovation durch Denken in Kreislaufen

Die Anderung von Artikel 30 des B5B dient unter ande-
rem der Umsetzung der Kreislaufwirtschaftsvorlage, die
durch die parlamentarische Initiative «Schweizer Kreis-
laufwirtschaft starken» angestossen wurde. Kreislauf-
wirtschaft bedeutet, Ressourcen moglichst lange im
Umlauf zu halten, indem Produkte geteilt, wiederver-
wendet, repariert oder aufbereitet werden, anstatt sie
nach einmaligem Gebrauch zu entsorgen. Technische
Spezifikationen kénnen kiinftig so formuliert werden,
dass sie genau diese Prinzipien férdern - etwa durch
Anforderungen an Recyclingféhigkeit, modulare Bau-
weisen oder den Einsatz von Sekundérrohstoffen. Diese
Anforderungen beschranken sich nicht nur auf den Bau-
bereich oder energiewenderelevante Materialien wie
Solarpanels und Warmepumpen, sondern lassen sich
sektorlibergreifend anwenden (vgl. «Nachhaltige Digi-
talisierung», S. 14). Durch die neue Verbindlichkeit von
Art. 30 B6B entsteht somit ein erhebliches Innovations-
potenzial, da 6kologische und kreislauforientierte Lo-
sungen kiinftig systematisch nachgefragt und geférdert
werden. Und dies steht letztlich im Einklang mit dem
tibergeordneten Ziel der System- und Politikkoharenz
(vgl. «Digitaler Service public», S. 8).

Unsere Empfehlungen fi?if

1. Vergabestrategien anpassen und
dokumentieren

Auf 6kologische und kreislauforientierte Spe-
zifikationen sollten die dem BB unterstehenden
Behorden nur im begriindeten Ausnahmefall
verzichten. Eine transparente Dokumentation
schafft Rechtssicherheit.

2. Fachwissen der Beschaffungsstellen
stérken

Um die 6kologischen Anforderungen umsetzen
zu kénnen, brauchen Beschaffungsstellen
interne Schulungen, Leitfaden zu ressourcen-
schonenden Spezifikationen und positive
Beispiele.

3. Erfolge kommunizieren

Die Wissensplattform woeb.swiss enthalt gute
Beispiele fiir nachhaltige 6ffentliche Beschaffung.
Das setzt die Bereitschaft voraus, auch die
eigenen guten Beispiele zum Thema zu machen.

Mehr Informationen (:)

v [m] Kontaktmdglichkeiten und
weitere Informationen zur Beschaf-
fung als Transformationsfaktor:
bfh.ch/ipst/public-procurement

Kontakt

Marc Steiner
Senior Practitioner und Bundesverwaltungsrichter

marc.steiner@bfh.ch
T+4131848 4168

Lara Biehl
Wissenschaftliche Mitarbeiterin

lara.biehl@bfh.ch

T+4131848 4168
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Beschaffung von Open Source Software

Von oder fiir die Bundesbehérden entwickelte oder weiterentwickelte Software
sind gemdss EMBAG unter einer Open-Source-Lizenz zu veréffentlichen.

In der Praxis kann die Lizenzwahl sowie die Community-Einbindung jedoch
Herausforderungen mit sich bringen. Die Freiheit bei der Lizenzwahl

wird oft durch bestehende Softwarekomponenten und deren Lizenzbedin-

gungen eingeschrdnkt.

Das seit 2024 geltende Bundesgesetz tiber den Einsatz
elektronischer Mittel zur Erftllung von Behérdenauf-
gaben (EMBAG) sieht eine Pflicht zur Open-Source-
Veroffentlichung von Software des Bundes vor. Gemass
Artikel 9 sollen die dem EMBAG unterstehenden Bun-
desbehdrden den Quellcode von Software offenlegen,
die sie entweder selbst entwickelt oder deren Entwick-
lung sie in Auftrag gegeben haben. Somit muss Soft-
ware, die mit staatlichen Mitteln neu entwickelt wird,
unter einer Open-Source-Lizenz publiziert werden.
Zudem miissen sie jeder Person erlauben, die Software
zu nutzen, weiterzuentwickeln und weiterzugeben,
ohne dabei Lizenzgebiihren zu erheben (vgl. «Open
Source Software», S. 48). Die Pflicht zur Offenlegung
gilt auch fir Weiterentwicklungen solcher Software
(vgl. «Open Source Al», S. 56). Allerdings steht es den
Bundesbehorden weiterhin frei, eine Open-Source-
Losung oder eine schon bestehende proprietdre Soft-
ware zu beschaffen. Entsprechend unterliegen nicht
alle von Bundesbehérden eingesetzten Softwareldsun-
gen der Open-Source-Pflicht. Genauso wenig &dussert
sich das EMBAG zur Thematik von «Make or Buy» - also
zur Frage, ob Behdrden eine Software selbst entwickeln
oder sie in Auftrag geben sollen.

Keine «Standard-Lizenz» fiir Open Source
Software

Mit der Veroffentlichung von Quellcode geht einher,
dass Behérden und Dienstleister den Aufbau und die
Pflege einer Community in Betracht ziehen miissen (vgl.
«Digitale Nachhaltigkeit», S. 44). Zudem stellt sich die
Frage nach der passenden Lizenz fiir Open Source Soft-
ware (0SS). Dies stellt eine Herausforderung dar. Das
EMBAG verpflichtet die Behdrden lediglich dazu, ihre
selbst- oder fremdentwickelte Software unter eine 0SS-
Lizenz zu stellen, und zwar in Form einer privatrecht-
lichen Lizenz die «soweit méglich und sinnvoll» inter-
national etablierten Lizenztexten entspricht. Allerdings
gibt es keine «Standard-Lizenz» flir 0SS, sondern tber
hundert Lizenztexte, die von der «Open Source Initiative»
(0SI) anerkannt sind.

Bei der Lizenzwahl sind zum einen Kompatibilitdts-
fragen zu beriicksichtigen, zum anderen spielt der
Community-Gedanke eine wichtige Rolle. Sowohl bei
der Weiterentwicklung einer bestehenden Software
als auch bei der Verwendung von bestehenden Soft-
warekomponenten muss bei der Lizenzwahl des End-
produkts auf die Kompatibilitdt mit den bereits existie-
renden Lizenzen geachtet werden.




Copyleft-Lizenzen stellen Wieder-
verwendbarkeit sicher

Dies ist inshesondere zu beriicksichtigen, wenn 0SS-
Lizenzen mit Copyleft-Bestimmungen anvisiert werden.
Eine Copyleft-Klausel ist ein wichtiges Unterscheidungs-
merkmal innerhalb der 0SS-Lizenzen: Eine solche
verpflichtet Lizenznehmerinnen, abgeleitete Software
unter denselben Lizenzbedingungen wie die Ursprungs-
software zu lizenzieren. Eine freie Lizenzwahl besteht
in der Praxis de facto folglich nur dann, wenn eine Soft-
ware von Grund auf selbst entwickelt wird.

Nicht zwingend, aber aus Griinden der Rechtssicherheit
empfehlenswert, sollte die 0SS-Lizenz schon zum Zeit-
punkt der Ausschreibung festgelegt sein und in den
Ausschreibungskriterien als technische Spezifikation
oder Eignungskriterium festgehalten werden. Um Wett-
bewerbseinschrankungen zu vermeiden, ist nach Mog-
lichkeit auf international bekannte 0SS-Lizenzen zu
setzen. Mochte man sicherstellen, dass die Entwicklung
der Software offen zugénglich bleibt, dann muss eine
Lizenz mit Copyleft-Effekt gewdhlt werden. Die Lizenz-
wahl sollte dann unter Beriicksichtigung des 0SS-
Community-Gedankens getroffen werden und mit der
jeweiligen 0SS-Community und deren Ziele abgestimmt
werden.

Unsere Empfehlungen fi?if

1. 0SS-Lizenzwahl in den Ausschrei-
bungskriterien festhalten

Die angestrebte 0SS-Lizenz sollte schon
zum Zeitpunkt der Ausschreibung festgelegt
sein.

2. Copyleft-Bestimmungen beachten

Damit die Entwicklung einer Software offen zu-
ganglich bleibt, braucht es eine 0SS-Lizenz
mit Copyleft-Bestimmung (z. B. GNU General
Public License oder Lesser GPL).

3. Software gemeinsam beschaffen

Vor allem bei Kantonen und Gemeinden emp-
fiehlt sich eine gemeinsame Ausschreibung
von Neuentwicklungen.

Mehr Informationen (:)

v [m] Kontaktmdglichkeiten und
weitere Informationen zur Beschaf-
fung von Open Source Software:
bfh.ch/ipst/public-procurement

Kontakt

Prof. Dr. Rika Koch
Professur Public Procurement

rika.koch@bfh.ch
T+4131848 4168

Lara Burkhalter, LL.M.
Wissenschaftliche Mitarbeiterin

lara.burkhalter@bfh.ch

T +4131 848 65 45
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Intelligence im Beschaffungswesen

Transparenz als Schliissel zum Erfolg: Erst durch die Erfassung von Daten
im 6ffentlichen Beschaffungswesen kann die Umsetzung des Gesetzes verfolgt

und iiberpriift werden.

Dem Monitoring in der 6ffentlichen Verwaltung liegt die
Idee zugrunde, dass durch Steuergelder finanzierte
Massnahmen immer einem transparenten Beobach-
tungs- und Kontrollprozess unterliegen miissen, um
Rechenschaft, Nachvollziehbarkeit und Rechtssicher-
heit zu gewdhrleisten. Ohne geeignete Monitoring-
Systeme - also Mechanismen zur systematischen Beob-
achtung, Erfassung und Messung von Verwaltungs-
handeln - ist eine faktenbasierte, objektive und damit
glaubwiirdige Evaluation nicht méglich (vgl. «Smart
City», S. 26). Besonders relevant ist dies im &ffentli-
chen Beschaffungswesen, das im Zentrum staatlichen
Handelns steht und eng an fundamentale gesellschaft-
liche Werte wie Nachhaltigkeit, Gleichbehandlung, Effi-
zienz, Fairness und Transparenz gebunden ist (vgl. «Be-
schaffung als Transformationsfaktor», S. 18). Grundlage
und Ausgangspunkt jedes Monitorings sind qualitativ
hochwertige Daten, deren Genauigkeit, Vollstandigkeit
und Konsistenz letztlich entscheidend tber die Aussa-
gekraft, Vergleichbarkeit und Verldsslichkeit der erziel-
ten Ergebnisse bestimmen.

Datenqualitdt: Voraussetzung fiir aussage-
kraftiges Monitoring

Ein wirksames Monitoring von Beschaffungsprozessen
erfordert Daten in ausreichender Qualitét (vgl. «Nach-
haltigkeit in der Beschaffung», S. 24). Nur wenn diese
vollstdndig und konsistent sind, lassen sich verldss-
liche Analysen durchfiihren. Simap.ch, die zentrale
Beschaffungsplattform aller Schweizer Verwaltungsein-
heiten, verfligt zwar tiber alle Daten, erméglicht jedoch
keine Datenanalyse und der Export der Daten wird nicht
unterstiitzt. Darum wurde 2018 die Plattform Intelli-
Procure (intelliprocure.ch) entwickelt, welche die pub-
lizierten Daten von simap.ch aufbereitet und zu Analyse-
zwecken zur Verfligung stellt.

Da die Beschaffungsstellen bei der Datenerfassung
tiber hohe Autonomie verfiigen, bleiben Qualitatsfakto-
ren wie Einheitlichkeit oder Detailtiefe oft unzurei-
chend erfillt. Dadurch sind Auswertungen trotz Auf-
bereitung nicht immer moglich oder liefern keine aus-
sagekraftigen Ergebnisse. Zur Verbesserung der Da-
tenqualitdt bieten sich zwei Ansdtze an: Einerseits
konnen verbindliche Standards, Pflichtfelder oder For-
matvorgaben eingefiihrt werden, die eine standardi-
sierte Datenerfassung sicherstellen. Andererseits las-
sen sich Beschaffungsstellen durch gezielte Anreize
motivieren, ihre Daten sorgféltiger zu erfassen - etwa
indem sie von Benchmarks oder automatisierten Aus-
wertungen profitieren.




Datenverstandnis und ethische Verantwortung

Da Monitoring im Kern auf statistischen Auswertungen
basiert, ist ein sorgfaltiger Umgang mit Interpretati-
onen unerldsslich. Neben der Kenntnis tiber die Quali-
tat der Quelldaten muss stets auch der historische Kon-
text von Gesetzesgrundlagen und der Verwaltungs-
praxis beriicksichtigt werden. Ein typisches Beispiel im
offentlichen Beschaffungswesen ist das Monitoring frei-
héndiger Vergaben, deren Zahl in den letzten Jahren
kontinuierlich gestiegen ist. Die naheliegende Interpre-
tation «Es wird immer mehr freihdndig beschafft» greift
jedoch zu kurz. Alternative Erklarungen sind eine ver-
besserte Gesetzes-Compliance, die dazu fihrt, dass
mehr freihdndige Vergaben transparent publiziert wer-
den, oder auch ein genereller Anstieg der Anzahl 6ffent-
licher Beschaffungen. Nur durch sorgféltige Analyse,
Kontextwissen und ethisches Vorgehen lassen sich Mo-
nitoring-Daten korrekt interpretieren und verlassliche
Schlussfolgerungen ziehen.

Unsere Empfehlungen ﬁ.

1. Eingabe der Daten mit Sorgfalt

Die Dateneingabe auf simap.ch soll im Sinne
der Transparenz tiber die gesetzlichen Min-
destvorgaben hinaus so prazis und vollstandig
wie moglich erfolgen.

2. Weiterentwicklung der Plattform
simap.ch

Die Plattform simap.ch soll die Vergabestellen
mit Vorgaben und Pflichtfeldern dabei
unterstiitzen, die Datenqualitat zu erhéhen.

3. Auswertemoglichkeiten nutzen
Vergabestellen, Anbieter und alle Steuerzahler
kénnen die erfassten Daten mit Hilfe von
intelliprocure.ch analysieren und auswerten.

Mehr Informationen @

Kontaktméglichkeiten und
weitere Informationen zu Intelli-
gence im Beschaffungswesen:
bfh.ch/ipst/intelliprocure

Kontakt

Jennifer De Capitani
Product Owner IntelliProcure

jennifer.decapitani@bfh.ch
T+41318486175

Tobias Brugger
Software-Entwickler

tobias.brugger@bfh.ch
T +41 31848 66 07

Lena Georgescu
Software-Entwicklerin

lena.georgescu@bfh.ch
T +41 31848 66 07
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Nachhaltigkeit in der Beschaffung

Wer seine Nachhaltigkeitsambitionen kennt und mit der Realitdt abgleicht,

entdeckt verborgenes Potenzial.

Seit der Gesetzesrevision sieht das Schweizer Beschaf-
fungsrecht den nachhaltigen Einsatz der &ffentlichen
Mittel vor (siehe Artikel 2 des Bundesgesetzes iiber das
offentliche Beschaffungswesen/Interkantonale Verein-
barung liber das 6ffentliche Beschaffungswesen). Ob
dieser von der Legislative angestrebte Paradigmen-
wechsel in der Praxis bereits gelingt, wird sich erst zei-
gen. Daten des Vergabemonitors der Schweizer Bau-
wirtschaft und insbesondere das Beschaffungscontrol-
ling des Bundes (Reporting Set Beschaffungscontrolling
Bundesverwaltung) zeigen nur ein zaghaftes Voran-
schreiten. So verzeichnet der Bausektor 2024 zwar
mehr Nachhaltigkeitskriterien, jedoch bleibt die Ge-
wichtung von Qualitatskriterien je nach Branche tief.
Wahrend diese Instrumente lediglich Beschaffungen
des Bausektors bzw. der Bundesverwaltung abdecken,
arbeitet ein Forschungsteam der Universitat Ziirich und
des Instituts Public Sector Transformation der BFH an
einer Gesamtsicht. Mit Fachpersonen aus Informatik,
Rechtswissenschaften und Okonomie untersucht das
Team die Nachhaltigkeit von Gber 60000 Ausschrei-
bungen. Mit der Hilfe von kiinstlicher Intelligenz (KI)
werden insgesamt zwei Millionen Dokumente analy-
siert (vgl. «KI im 6ffentlichen Sektor», S. 54).

Nachhaltigkeit sichtbar machen

Wie misst das Forschungsteam die Nachhaltigkeit? Vor-
ab definiert es nachhaltige Handlungsfelder gestiitzt
auf offiziellen Empfehlungen. Als Grundlage dienen die
Unterlagen auf der «Wissensplattform nachhaltige of-
fentliche Beschaffung» (W6B), erganzt mit Empfehlun-
gen der EU, der Kantone sowie internem und externem
Expertenwissen. Die KI untersucht anhand der definier-
ten Handlungsfelder Ausschreibungen auf ihre Nach-
haltigkeit. Die Ergebnisse werden fortlaufend evaluiert
und die Nachhaltigkeitsmessung optimiert.

Behorden kénnen beispielsweise eine hohe Nachhaltig-
keit ausweisen, wenn die Teilnahmebedingungen erfiillt
werden und sie hierfiir Nachweise verlangen, die tiber
das gesetzliche Mindestmass hinausgehen, mehrere
Nachhaltigkeitskriterien abfragen und/oder die Nach-
haltigkeit beim Zuschlag hoch gewichten (vgl. «Be-
schaffung als Transformationsfaktor», S. 18).

Datentransparenz als Entscheidungsgrundlage

Das Projekt beleuchtet den Umgang mit Steuergeldern
durch die Beschaffungsstellen und schafft so Transpa-
renz (vgl. «Intelligence im Beschaffungswesen», S. 22).
Die Regulierungsfolgenabschéatzung bleibt so nicht
blosse Theorie, sondern wird gelebte Praxis. Im Ge-
gensatz zu den bereits vorhandenen Instrumenten er-
fasst das Sinergia-Projekt alle Ausschreibungen samt
Unterlagen, priift einzelne Kriterien und nicht bloss die




Gewichtung der Nachhaltigkeit beim Zuschlag und
sucht nicht nur nach einzelnen Stichwértern. Ziel des
Forschungsprojektes ist es, belastbare Aussagen dari-
ber zu treffen, ob die Gesetzesanderung schweizweit
tatsachlich zu mehr Nachhaltigkeit bei Beschaffungen
gefiihrt hat, welche branchenbedingten oder behord-
lichen Unterschiede ersichtlich sind oder ob nachhal-
tigere Unternehmen mehr Zuschlége erhalten. Erste Er-
gebnisse zeigen, dass das Nachhaltigkeitsparadigma
erst zaghaft gelebt wird. Das Sinergia-Projekt soll des-
halb ungenutztes Potenzial erkennen, Nachhaltigkeits-
licken schliessen und den Behorden aufzeigen, wie sie
ihre Ausschreibungen nachhaltiger gestalten konnen.
Beschaffungscontrolling ist auch ein Steuerungsinstru-
ment: Nur wer weiss, was in seinem Laden lduft, kann
informierte Entscheidungen treffen und so Weichen fir
eine nachhaltigere und resilientere Zukunft stellen.
Weiter sollen die Forschungsergebnisse kiinftig den Zu-
gang zu bewdhrten Beispielen erleichtern und ermégli-
chen, Ausschreibungen mithilfe von KI zu optimieren -
um sowohl nachhaltiger als auch effizienter zu werden
und damit die &ffentlichen Mittel sinnvoll einzusetzen
(vgl. «Natural Language Processing», S. 58).

Unsere Empfehlungen fi?if

1. Achten Sie auf die Nachhaltigkeit
Ihrer Projekte

Priifen Sie die Nachhaltigkeitswirkung bereits
bei der Definition des Beschaffungsgegen-
standes und tberlegen Sie sich eine sinnvolle
Gewichtung beim Zuschlag.

2. Verwenden Sie fiir Ihre Ausschreibungen
standardisierte Nachhaltigkeitskriterien
Nutzen Sie fuir das Formulieren von Kriterien
die Empfehlungen wie die Toolbox auf der W6B
und die zahlreichen kantonalen oder kom-
munalen Empfehlungen.

3. Betreiben Sie ein internes Nachhaltig-
keitsmonitoring

Priifen Sie die bisherigen Ausschreibungen

auf abgefragte Nachhaltigkeitskriterien sowie
die Zuschlagsgewichtung der Nachhaltigkeit
und setzen Sie daraus gewonnene Erkenntnisse
bei zukiinftigen Ausschreibungen um.

Mehr Informationen (:)

E% A0 Kontaktméglichkeiten und

" weitere Informationen zur Nach-
haltigkeit in der Beschaffung:
bfh.ch/ipst/nachhaltige-beschaffung

Kontakt

Sarah Hostettler
Doktorandin, wissenschaftliche Mitarbeiterin

sarah.hostettler@bfh.ch

T +4131 848 6187
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Smart Government

Smart City

Die digitale Verwaltung bend6tigt ein Monitoring, das nicht nur Strategien
und Ziele dokumentiert, sondern auch einen Blick in den Maschinenraum
wirft und Transformationsprozesse bewertet. Dies ermdéglicht eine fundierte
Steuerung und Weiterentwicklung.

Die Vielzahl an Rankings und Benchmarks im Bereich
des E-Government und der digitalen Verwaltung macht
eine konsistente, neutrale Bewertung des digitalen
Reifegrads staatlicher Institutionen unmoglich. Zahl-
reiche unterschiedliche Studien, methodische Ansét-
ze, Indikatoren und Schwerpunkte erschweren den
Uberblick tiber das Thema. In der Schweiz existieren
neben internationalen Vergleichen wie dem UN
E-Government Development Index, dem EU-DESI oder
dem E-Government Monitor (DACH-Raum) auch natio-
nale Studien und Ambitionen zu E-Government. Die
grosse Heterogenitdt der Erhebungen tragt mutmass-
lich zur Fragmentierung der Debatte bei und lenkt den
Fokus von substanziellen Verbesserungen weg, hin zu
oberflachlicher Kritik. Notwendige Massnahmen wer-
den zerredet - eine kritisch-reflektierte Auseinander-

setzung mit der Aussagekraft solcher Rankings ist
daher unerlasslich.

Ranking- und Benchmark-Kritik

Trotz zahlreicher Indikatoren und Berichte fehlt in der
Schweiz ein integriertes, mehrdimensionales Monito-
ring der digitalen Verwaltung (vgl. «Intelligence im Be-
schaffungswesen», S. 22). Es braucht dabei den Blick
auf operative Themen und Projekte, strategische An-
sdtze und Wirkungszusammenhéange, bestehende Stra-
tegien und die Realisierung guter digitaler Dienstleis-
tungen. Bestehende Instrumente erfassen meist nur
Teilaspekte — etwa den Stand einzelner Projekte oder
die Umsetzung von Strategiepapieren - ohne die
Wechselwirkungen zu analysieren. Ein solches ganz-
heitliches Monitoring wére essenziell, um nicht nur
Ergebnisse zu dokumentieren, sondern auch Fort-
schritte in der Transformation transparent zu machen
und damit eine Steuerung der Transformation der digi-
talen Verwaltung zu erméglichen (vgl. «Nachhaltigkeit
in der Beschaffung», S. 24).




Integrierte und mehrdimensionale
Monitoring-Ansdtze

Die digitale Transformation der Verwaltung erfordert
ein Monitoring, das tber oberflachliche Rankings hin-
ausgeht und die tatsdchlichen Verdnderungsprozesse
sowie die zugrunde liegenden Strategien, Ideen, Pro-
jekte und Umsetzungen systematisch erfasst und be-
wertet (vgl. «Organisationaler Wandel», S. 30). Ein
gutes Monitoring, das die Transformation hin zur digi-
talen Verwaltung begleitet, sollte gleichermassen ope-
rative Themen, strategische Ansdtze und Wirkungs-
zusammenhdnge zwischen Transformationsaktivitdten
der Verwaltung, den bestehenden Strategien und der
Realisierung guter digitaler Dienstleistungen themati-
sieren. Hierbei sollte neben der Umsetzung von Techno-
logien auch der Bezug auf Ressourcen, Governance,
User Experience (S. 52) und Wirkungsmessung vorhan-
den sein. Mit diesem Blick in den Maschinenraum las-
sen sich Fortschritte, Herausforderungen und Steue-
rungsbedarfe fundiert identifizieren und adressieren.

Unsere Empfehlungen -‘/\7——;’
1. Entwicklung eines integrierten
Monitoringsystems

Strategische wie operative Entwicklungen
missen gleichermassen beobachtet und kontrol-
liert werden.

2. Bewertung der Transformationsprojekte
im Monitoring

Nicht nur die Ergebnisse, sondern auch der
Weg zu den Ergebnissen sind zu bewerten,

z.B. in Bezug auf Nachhaltigkeit und Biirger-
beteiligung.

3. Riickfliisse in die Strategie sicherstellen
Die Ergebnisse des Monitorings miissen

Folgen haben fiir die Umsetzung von neuen und
bestehenden Projekten und Massnahmen.

Mehr Informationen @

Kontaktmdoglichkeiten

und weitere Informationen
zu Smart City:
bfh.ch/ipst/smart-city

Kontakt

Prof. Stephan Haller
Dozent

stephan.haller@bfh.ch

T+4131848 4416

Prof. Dr. Christian Geiger
Professur Digital Government,
Innovation und Transformation

christian.geiger@bfh.ch
T+4131848 6578
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Smart Government

Innovation in Gemeinden

Standortoptimierung und -marketing sind fiir Gemeinden zentrale Instrumente,
um ihre Zukunftsfahigkeit, Attraktivitdt und Wettbewerbsfdahigkeit zu sichern
und um ihre wirtschaftliche, gesellschaftliche und infrastrukturelle Entwicklung

voranzutreiben.

Dank einer systematischen Standortentwicklung sowie
partizipativ und kooperativ entwickelten Reformen auf
verschiedenen Ebenen kénnen die Erwartungen besser
erfullt und die Gemeindeentwicklung angekurbelt wer-
den. Eine gute Gemeinde bietet Lebensqualitdt und ein
zeitgemdsses Angebot fiir breite Bevdlkerungsschich-
ten sowie Entwicklungschancen fiir das Gewerbe. Dazu
ist ein Mix aus harten und weichen Standortfaktoren
notig. Diverse Umfragen in Gemeinden wie Worb,
Konolfingen und Ochlenberg zeigen, dass weniger der
Steuerfuss als vielmehr die Identifikation mit der
Gemeinde und ein belebter Dorfkern zur Attraktivitat
beitragen.

Basierend auf einer Markt-, Konkurrenz- und Angebots-
analyse konnen Gemeinden einen priorisierten Mass-
nahmenplan fiir die Standortattraktivitat erstellen. In
der Markt- und Konkurrenzanalyse werden mittels Um-
fragen einerseits die Bediirfnisse der Bevolkerung erho-
ben. Andererseits wird - beispielsweise anhand einer
Befragung von Weggezogenen - ein Vergleich mit ande-
ren Gemeinden hergestellt. Damit werden die Erwar-
tungen der Bevolkerung und die aktuelle Positionierung
der Gemeinde ermittelt. Die Angebotsanalyse erfasst
das aktuelle Dienstleistungsangebot der Gemeinde. Ba-
sierend auf den Ergebnissen der verschiedenen Erhe-
bungen wird eine SWOT-Analyse durchgefiihrt. Diese
bildet die Grundlage fiir einen priorisierten Massnah-
menkatalog, welcher wiederum in die Gemeindestrate-

gie einfliesst (vgl. «Organisationaler Wandel», S. 30).
Das Standortmarketing kommuniziert schliesslich die
Positionierung und Vorziige der betreffenden Gemeinde
gegen innen und nach aussen.

Standortoptimierung durch Beteiligung

und Kooperation

Fiir Gemeinden ist der direkte Kontakt mit der Bevdlke-
rung zentral. Ein passendes Format der politischen Par-
tizipation erhoht die Identifikation mit der Gemeinde
und kann Lésungen zur Steigerung der Standortattrak-
tivitat beitragen (z. B. Lichtensteig). Die digitale Partizi-
pation ist Uber Tools wie E-Mitwirkung.ch oder die
Crossiety-App moglich. Parallel kann eine per Los ge-
wéahlte Gruppe von Einwohnenden dem Gemeinderat
regelmdssig Riickmeldungen geben, wo Handlungs-
bedarf besteht oder auch Inputs zur Legislaturplanung
liefern. Projekthezogene Versammlungen hingegen er-
halten vom Gemeinderat einen klar definierten Auftrag,
um Ideen oder konkrete Losungsvorschlage fiir ein Pro-
jekt oder ein Thema zu entwickeln. Beim Crowdsour-
cing konnen Interessierte Uber ein partizipatives Bud-
get Vorschldge debattieren und priorisieren. Und soge-
nannte Hackathons bieten die Moglichkeit, in kurzer
Zeit auf kollaborative Weise eine Vielzahl an innova-
tiven Ideen z.B. im Bereich der Nutzung &ffentlicher
Daten zu generieren, welche die Basis fir eine Standort-
optimierung darstellen (vgl. «Data Governance und
Open Government Data, S. 36).




Regionale Netzwerke

Gemeinden konnen ihr Dienstleitungsangebot zudem
durch Kooperation mit Nachbargemeinden ausbauen
und dabei auf bestehende Netzwerke zuriickgreifen,
die etwa bei der Feuerwehr, bei gemeinsamen Ober-
stufenzentren, regionalen Fachstellen «Alter» oder der
Kinder- und Jugendarbeit bestehen. Bewdhrte Instru-
mente sind hier die lokalen Bewegungs- und Sport-
netze (LBS), die Synergien im Bereich Sport und Bewe-
gung biindeln (z.B. Lyss), Communities of Practice von
Fachpersonen aus den Gemeinden, Best-Practice-Aus-
tausch mit externen Fachpersonen oder das Generie-
ren von Innovationen durch gemeinsame Férderung
von Startups und Innovationshubs, wie z.B. das Pro-
jekt «Sisslerfeld» (Kooperation der Gemeinden Eiken,
Miinchwilen, Sisseln und Stein, der Stadt Bad Sackin-
gen, des Fricktal Regio Planungsverbands, des Regio-
nalverbands Hochrhein-Bodensee und des Kantons
Aargau) eindriicklich zeigt. Der Verein «Myni Gmeind»
wiederum treibt mit dem Ziel, den Mitgliedsgemeinden
«die Lebensqualitdt und die Attraktivitat als Wirt-
schafts- und Arbeitsstandort zu erh6hen» gemeinsam
die Digitalisierung voran.

Unsere Empfehlungen fi?if

1. Systematisch-strategische Standort-
entwicklung planen

Die Standortentwicklung erfolgt datenbasie
und systematisch. Sie ist in der Strategie

rt

verankert und unterliegt einem regelmassigen

Monitoring.

2. Erweiterte Partizipation durchfiihren

Generieren Sie zusammen mit der Bevolker
neue Ideen, um den Standort zu optimieren

ung

und die Identifikation mit der Gemeinde zu

erhéhen.

3. Kooperation mit anderen Gemeinden
Fordern Sie die Kooperation mit anderen
Gemeinden und nutzen Sie Synergien fiir di
gesamte Region.

Mehr Informationen

Kontaktmoglichkeiten

und weitere Informationen zu
Innovation in Gemeinden:
bfh.ch/ipst/gemeinden

e

®

Kontakt

Prof. Dr. Urs Anderegg
Dozent

urs.anderegg@bfh.ch
T+4178 886 55 74

Dr. Daniel Schwarz Badertscher
Wissenschaftlicher Mitarbeiter

daniel.schwarzbadertscher@bfh.ch

T+4131848 4146
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Smart Government

Organisationaler Wandel

Datenstrategien in der 6ffentlichen Verwaltung sind das Fundament fiir

eine mehrwertige Nutzung von Daten. Dieser Mehrwert entsteht beispielsweise

bei Hackathons, um gesellschaftliche Probleme kreativ zu 16sen.

Datenstrategien sind ein zentrales Werkzeug, um die
digitale Transformation in der 6ffentlichen Verwaltung
zu fordern und zu steuern. Im Rahmen einer Daten-
strategie werden die wesentlichen technischen, recht-
lichen, aber auch organisatorischen Rahmenbedingun-
gen zum Umgang und zur Nutzung von Daten festge-
schrieben. Das ist essenziell, weil Daten gleichsam den
roten Faden verschiedenster Digitalisierungsprojekte
bilden. Entsprechend kann eine Datenstrategie weit-
reichende Folgen fir die ganze Organisation haben. So
wesentlich eine gute Datenstrategie fiir eine effiziente
und funktionierende Verwaltung sein kann - so selten
wird diese allerdings in der Praxis umgesetzt. Ergebnis
sind zahlreiche Missstande im Bereich der Datenquali-
tat und der Data Governance (vgl. «Data Governance
und Open Government Data», S. 36), aber auch bei der
Data Literacy der Mitarbeitenden (vgl. S. 34).

Hackathons als Katalysator fiir gesellschaftliche
Innovation

In der Datenstrategie sollte nicht nur die Nutzungsform
der Daten innerhalb der Verwaltung beschrieben sein,
sondern auch ihre Wiederverwendung tber die Organi-
sation hinaus (vgl. «Linked Data», S. 40). Dazu gehort
auch die Nutzung von Daten fiir Innovationsprozesse,
beispielsweise im Rahmen von Hackathons. Mit dieser
Zielsetzung haben sich Hackathons als Innovationsfor-
mat nicht nur bei Unternehmen in der Privatwirtschaft,
sondern auch im o6ffentlichen Sektor etabliert: Bei
Hackathons entstehen in sehr kurzer Zeit in einem offe-
nen, partizipativen Innovationsprozess datenbasierte
Ansétze zur Losung gesellschaftlicher Herausforderun-
gen. Die Losungen werden dabei meist von kreativen
Teams entwickelt, die aus Mitarbeitenden, Startups,
Studierenden und der breiteren Community bestehen.

Integration von Hackathons in Datenstrategien

Die systematische Verkniipfung von Datenstrategien
und Hackathons eréffnet neue Perspektiven fiir eine
moderne, innovative und digitale Verwaltung (vgl.
«Digitaler Service public», S. 8). Hierbei gibt es eine
klare Aufgabenteilung zwischen Datenstrategien und
Hackathons: Wahrend Datenstrategien die strukturelle
Komponente darstellen und die Rahmenbedingungen
zur Datenerhebung und -nutzung vorgeben, haben




Hackathons einen starken Umsetzungscharakter. We-
sentlich sollte sein, dass die mit Hilfe der Daten und
Hackathons dargestellten Umsetzungsmoglichkeiten im
Ergebnis auch tatsdchlich in digitalen Losungen reali-
siert werden. Offen bleibt, wie die organisatorische
Einbettung der Hackathons erfolgen kann.

Unsere Empfehlungen ﬁf

1. Bei den Daten anfangen.

Der Umgang mit Daten steht im Zentrum der
meisten Digitalisierungsprozesse. Eine Daten-
strategie schafft Klarheit.

2. Daten erschliessen.
Hauptziel einer Datenstrategie ist die Wieder-
verwendung von Daten fiir verschiedenste Zwecke.

3. Mehrwerte realisieren.
Hackathons und andere Innovationsprozesse

sorgen dafiir, dass die Datenstrategie Wirkung
entfaltet.

Mehr Informationen @

[=] [w] Kontaktméglichkeiten

% und weitere Informationen zum
; %ﬁ organisationalen Wandel:

[=]: &

bfh.ch/ipst/organisationaler-wandel

Kontakt

Prof. Dr. Christian Geiger
Professur Digital Government,
Innovation und Transformation

christian.geiger@bfh.ch

T+41318486578
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Elektronische Identitat

Die Schweizer e-ID kombiniert Self-Sovereign Identity mit einer staatlich verifizierten

Identitdt und bietet Verwaltungen eine digitale Identitatsinfrastruktur.

In der Abstimmung vom September 2025 wurde das
e-ID-Gesetz angenommen. Die digitale Identitat wird
vom Fedpol herausgegeben, die Nutzung ist freiwillig
und kostenlos (vgl. «Digitaler Service public», S. 8).

Funktionsweise der e-ID

Die technische Umsetzung folgt dem Prinzip der Self-
Sovereign Identity (SSI). Das bedeutet, dass Nutzerin-
nen und Nutzer die Identitdtsnachweise und die damit
verknlpften personenbezogenen Daten selbst verwal-
ten. Alle Nachweise werden in der Swiyu App fir i0S
und Android gespeichert und sind tiber Fingerabdruck
oder PIN geschitzt. Die Verifikation der Daten ge-
schieht Giber ein System von dezentralen Registern, die
keine Personendaten enthalten, sondern die kryptogra-
phischen Schlissel und Widerrufslisten verwalten. Zen-
trale Datenspeicher, die ein attraktives Ziel fiir Angrei-
fer wéren, existieren nicht (vgl. «Cybersecurity», S. 50).

Identifikatoren folgen dem Standard «Decentralized
Identifiers with Verifiable History» (DID:webvh), der
eine Uberprifbare Historie ermdglicht. Die Sicherheit
der privaten Schlissel garantieren die geschiitzten Be-
reiche moderner Smartphones (z.B. Apple Secure Encla-
ve). Digitale Nachweise (Verifiable Credentials) werden
im Format SD-JWT VC ausgestellt. In einem nachsten
Schritt ist auch die Unterstiitzung von BBS+-Signaturen
geplant, die noch starkeren Datenschutz und eine nicht
nachverfolgbare Nutzung ermdglichen.

AGOV, der bestehende Authentifizierungsdienst der
Schweizer Behorden, bildet die Briicke zwischen IT-
Systemen und der e-ID. Seit 2024 ermdglicht AGOV be-
reits passwortlose Anmeldung mit FIDO2-Sicherheits-
schlisseln oder biometrischen Verfahren. Die Inte-
gration basiert auf offenen Standards: OpenID Connect
fur altere Systeme, SAML-Foderationen fiir bestehende
Infrastrukturen und REST-Schnittstellen fir moderne
Anwendungen. Das Identitdtsnetzwerk schliesst kanto-
nale Anbieter und die SWITCH edu-ID ein und kann
schrittweise um e-ID-Funktionen erweitert werden. Ein
wichtiger Datenschutzaspekt ist die Autorisierung auf
Basis von Attributen: Diese ermoglicht zum Beispiel
den Nachweis «iiber 18», ohne weitere Daten preis-
zugeben.

Sicherheitsaspekte und «Privacy by Design»
«Privacy by Design» ist ein wichtiges Prinzip der e-1D:
Nur die unbedingt notwendigen Informationen werden
geteilt (Datensparsamkeit), jede Verwendung ist an
einen klaren Zweck gebunden (Zweckbindung), und
dank fortgeschrittener Verfahren wie Zero-Knowledge-
Beweisen ist die Nutzung der e-ID fiir Dritte nicht nach-
vollziehbar (Unlinkability). Damit erfiillt die e-ID so-
wohl die européischen Datenschutzstandards (DSGVO)
als auch die revidierten Schweizer Vorgaben. Mit der
Maglichkeit der Autorisierung auf Basis von Attributen
ist der Grundstein gelegt, um in Zukunft noch deutlich
tiber die Vorgaben der derzeit geltenden Datenschutz-
gesetze hinauszugehen.




Die Open-Source-Strategie der e-ID ist die Grundlage
fir Transparenz und Vertrauen (vgl. «Open Source Soft-
ware», S. 48). Regelméassige Penetrationstests, Sicher-
heitstiberpriifungen und Bug-Bounty-Programme tra-
gen dazu bei, dass Schwachstellen frih erkannt und
behoben werden konnen. Internationale Standards wie
eIDAS 2.0 und W3C gewdhrleisten die Kompatibilitat
im europdischen Raum, wo die Schweiz mit strengen
Datenschutzfunktionen eine Vorreiterrolle einnehmen
kann.

Unsere Empfehlungen ﬁ

1. Autorisierung mit Attributen

Die neue Vertrauensinfrastruktur erlaubt den
direkten Nachweis von Attributen (z. B. Alters-
nachweis oder Fahrerlaubnis) ohne Offen-
legung meiner Identitdt. Diesen Ansatz gilt es
konsequent umzusetzen.

2. Verkettbarkeit vermeiden

Transaktionen mit der e-ID sind nicht per se
miteinander verkniipfbar. Es ist die besondere
Verantwortung aller Stakeholder, eine solche
Verkniipfung nur dort zu implementieren, wo sie
unbedingt notwendig ist. Dies ist auch in den
Datenschutzgesetzen so verankert.

3. Konsequent auf die e-ID setzen

Die neue e-ID muss sich weiterentwickeln. Mit
der Open-Source-Strategie und der dezentralen
Datenhaltung sind die wichtigsten Grundlagen
gelegt. Dennoch ist es wichtig, dass alle Stake-
holder gemeinsam die Lésung weiter optimieren
und Datenschutz- und Sicherheitsanforderungen
konsequent weiterentwickeln.

Mehr Informationen <:>
IE Kontaktméoglichkeiten

b4/ und weitere Informationen zur
=1 elektronischen Identitat:

bfh.ch/ipst/e-id

Kontakt

Prof. Dr. Sebastian Hohn
Dozent

sebastian.hoehn@bfh.ch

T+4131848 4426

Prof. Dr. Matthias Stiirmer
Institutsleiter

matthias.stuermer@bfh.ch
T+4131848 4168
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Smart Government

Digital Literacy

KI-Literacy und Datenkompetenz sind entscheidend, um den digitalen Wandel
zu gestalten und die Potenziale von KI zu nutzen. Es gilt, diese Fihigkeiten effektiv

einzusetzen, um Chancen zu maximieren und Risiken zu steuern.

Der digitale Wandel und die zunehmende Nutzung von
KI verdndern die 6ffentliche Verwaltung grundlegend
(vgl. «KT im o6ffentlichen Sektor», S. 54). Fiir eine effek-
tive Nutzung von KI missen Fiihrungskrafte und Fach-
personen die richtigen Kompetenzen entwickeln. Eben-
so wichtig ist es, nicht nur zu wissen, wie KI funktio-
niert, sondern auch zu beurteilen, wann und wie sie
sinnvoll eingesetzt werden kann. Eine fundierte KI-Lite-
racy hilft, Risiken zu erkennen und den praktischen
Mehrwert von KT in der Verwaltung aufzuzeigen. Gleich-
zeitig wachst die Bedeutung von Data Literacy, um aus
den téglich wachsenden Datenmengen fundierte Ent-
scheidungen zu treffen. Diese Fahigkeiten sind nicht
nur auf technische Spezialisten beschrénkt, sondern
missen Uber alle Hierarchieebenen hinweg entwickelt
und geférdert werden (vgl. «<Data Governance und Open
Government Data», S. 36). Das richtige Verstandnis fir
den Umgang mit KI und Daten wird zur Grundlage fur
eine zukunftsfahige Verwaltung, die sowohl Chancen
als auch Herausforderungen der digitalen Transforma-
tion erfolgreich meistern kann.

Der strategische Rahmen fiir KI

Fir das Top-Management und die politische Ebene ist
es entscheidend, einen klaren Rahmen fur den KI-
Einsatz zu schaffen (vgl. «Organisationaler Wandel», S.
30). Hier muss sichergestellt werden, dass Governance-
Strukturen vorhanden sind, die eine effektive und ver-
antwortungsbewusste Implementierung von KI ermdg-
lichen. Dazu gehort das Verstandnis der rechtlichen,
ethischen und praktischen Fragestellungen im Zusam-
menhang mit KI. Das mittlere Management muss die
Vorteile von KI erkennen, das Potenzial einschatzen
und Risiken abwagen kénnen. In ihrer zentralen Rolle
im Transformationsprozess mussen sie wissen, wo sie
Unterstiitzung holen kdnnen. Es ist entscheidend, die
richtigen Partner zu finden, externe Expertise hinzuzu-
ziehen und den Transformationsprozess zu begleiten,
wenn die erforderlichen Fahigkeiten intern nicht vor-
handen sind. Der Fachkréftemangel stellt eine Heraus-
forderung dar, die sich durch gezielte Weiterbildungen
jedoch meistern ldsst. So bietet beispielsweise das Ins-
titut Public Sector Transformation der BFH spezifische
Kurse flir den Einsatz von KI im Verwaltungskontext.




Die Praxis des KI-Einsatzes
Applikationsverantwortliche spielen eine zentrale Rolle
beim praktischen Einsatz von KI in der Verwaltung. Sie
missen Uber tiefgehendes technisches Wissen ver-
fligen und gleichzeitig die ethischen und praktischen
Implikationen von KI bewerten konnen. Ein wichtiger
Aspekt ist, Angste bei den Mitarbeitenden abzubauen,
indem der Mehrwert sowie die Limitationen der Tech-
nologie aufgezeigt werden. Zusatzlich missen die Ver-
antwortlichen sicherstellen, dass KI-Systeme regelmaés-
sig tiberwacht und bei Bedarf neu trainiert werden, um
ihre Effizienz zu erhalten. Ein hilfreicher Ansatz dafir
ist MLOps, der kontinuierliche Prozess des Manage-
ments und Nachtrainierens von KI-Modellen. Fiir die er-
folgreiche Integration von KI missen zudem Gover-
nance-Strukturen etabliert sein, die die rechtlichen
Rahmenbedingungen tberwachen und deren Einhal-
tung sicherstellen (vgl. «Rechtliche Aspekte von KI», S.
60). Diese Strukturen fordern auch Synergien innerhalb
der Organisation und steigern die Sichtbarkeit des
Themas.

Unsere Empfehlungen fi?;f
1. Gezielte Weiterbildung in KI und
Datenkompetenz

Schulungen und Weiterbildungen sind ent-
scheidend, um das Verstandnis fiir KI und den
Umgang mit Daten zu fordern sowie Fach-
krafte auszubilden, die KI-Initiativen erfolgreich
leiten kénnen.

2. Klare Governance-Strukturen

fiir KI schaffen

Governance- und Ethikrichtlinien sind ent-
scheidend, um den sicheren Einsatz von KI
zu gewadhrleisten.

3. Interdisziplindre Teams bilden
Verwaltungen sollten Teams aus verschiedenen
Fachbereichen zusammenstellen, um unter-
schiedliche Perspektiven zu integrieren und so
innovative Losungen zu fordern.

Mehr Informationen <:>

Kontaktmoglichkeiten

und weitere Informationen
zu Digital Literacy:
bfh.ch/ipst/digital-literacy

Kontakt

A
Prof. Dr. Thomas Gees

Dozent

thomas.gees@bfh.ch
T+4131848 4419

{

i

Matthias Minder
Wissenschaftlicher Mitarbeiter

‘I\'.f'-\-\\l

matthias.minder@bfh.ch

T+41318486172
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Daten

Data Governance und Open Government Data

Der Wert der Daten liegt in ihrer Wiederverwendbarkeit. Dafiir braucht

es in einer Organisation klare Zustandigkeiten und Abldufe. Die Einfiihrung

eines Rollenmodells ist essenziell.

Listen fiihren, Dinge zahlen und wissen, was wo ist -
Daten stehen im Zentrum der Verwaltungstatigkeit.
Doch die meisten Daten befinden sich in Fachapplikati-
onen, die einen bestimmten Zweck erfiillen, aber eine
Wiederverwendung der Daten erschweren oder sogar
verunmoglichen. Das fiihrt zu Doppelspurigkeit und
Qualitatseinbussen. Um das Problem zu l&sen, muss
man von den Daten her denken (vgl. «Linked Data», S.
40): Wie kommen sie in unser «System»? Wer bearbei-
tet sie zu welchem Zeitpunkt? An welcher Stelle werden
gleiche oder dhnliche Daten ebenfalls verwendet? Wer
den Uberblick tiber die einzelnen Phasen der Daten-
verarbeitung hat, kann Abldufe und Zustandigkeiten ef-
fizienter gestalten. Diese Steuerung nennt man «Data
Governance».

Offene Verwaltungsdaten als Katalysator

Ein erster Anstoss dazu entsteht oft durch die Publika-
tion von «Open Government Data» (OGD). Darunter ver-
steht man nicht schiitzenswerte Daten, die eine Verwal-
tung kostenlos und in maschinenlesharem Format ver-
offentlicht. Seit Anfang 2024 ist die Publikation von
OGD fur die Bundesverwaltung obligatorisch. Auch ver-
schiedene Kantone und Gemeinden haben eine ent-
sprechende Gesetzgebung.

Offene Verwaltungsdaten bieten eine wichtige Grund-
lage fur datenbasierte Innovation und Wertschpfung,
beispielsweise durch findige Startups. Gleichzeitig
konnen sie verwaltungsintern zu mehr Effizienz beim
Umgang mit Daten fithren (vgl. «Organisationaler
Wandel», S. 30). Das dussert sich auch in finanziellen
Einsparungen, wie etwa eine Studie im Auftrag von
swisstopo ergeben hat. Damit dies gelingt, missen
Organisationen ihren internen Umgang mit Daten in
den Griff kriegen und Prioritaten setzen.

Ein wichtiger Schritt ist die Einfihrung eines Rollen-
modells. Das Institut Public Sector Transformation der
BFH hat in verschiedenen Projekten - unter anderem
mit dem Data Board des Bundes und dem Kanton
Aargau - die vom Bundesamt fiir Statistik vorgesehe-
nen Rollen im Umgang mit Daten weiter gescharft. Ins-
besondere drei Rollen sind zentral: Data Owner geben
den Auftrag und tragen auch juristisch die Verantwor-
tung fir eine bestimmte Datensammlung. Data Custo-
dians sind fiir die (bermittlung und Speicherung der
Daten zustdndig. Data Stewards haben den Uberblick
tiber einen gesamten Datenbestand.




Die Schliisselrolle von Data Stewards

Gerade Data Stewards sind entscheidend, wenn es um
die Zusammenarbeit iber Organisationsgrenzen hinaus
geht. In einer ersten Phase sind sie meist mit einem
Inventar der eigenen Daten beschaftigt. Thre Arbeit soll-
te sich aber nicht darauf beschranken. Denn Data Ste-
wards verwalten nicht nur Daten, sondern pflegen die
verschiedenen Beziehungen, die mit deren Nutzung
einhergehen: Mit anderen Amtern, zwischen foderalen
Ebenen, sowie zwischen Verwaltung, Wirtschaft und
Forschung. Dahinter steckt auch die Erkenntnis, dass
einzelne Akteure immer auch auf Daten Dritter ange-
wiesen sind, um einen bestimmten Auftrag zu erfillen.
Nicht zuletzt kommen Data Stewards ins Spiel, wenn es
darum geht, zu einem bestimmten Zweck sensitive
Daten mit ausgewdhlten Akteuren zu teilen, etwa im
Kontext eines Datenraums (vgl. S. 38).

Unsere Empfehlungen ﬁ

1. Uberblick iiber die Datenverarbeitung
gewinnen

Den Weg der Daten durch die eigene Organisation
nachzeichnen.

2. Klare Zustandigkeiten definieren
Definierte Rollen im Umgang mit Daten zuweisen.

3. Daten fiir andere zugédnglich machen
Daten mit anderen Organisationen teilen und
wo moglich als OGD publizieren.

Mehr Informationen @

Kontaktmoglichkeiten und weitere
Informationen zu Data Governance
und Open Government Data:
bfh.ch/ipst/data-governance

Kontakt

Jonas Bartschi
Wissenschaftlicher Mitarbeiter

jonas.baertschi@bfh.ch

T+413184857 31

Melanie Senn
Wissenschaftliche Mitarbeiterin

melanie.senn@bfh.ch

T+41318483578
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Daten

Datenraume

Datenrdume schaffen die Basis fiir eine vertrauenswiirdige, interoperable und
nachhaltige Datenwirtschaft. Sie ermdéglichen den sicheren Austausch von
Daten und sind zentral fiir die digitale Transformation von Verwaltung, Wirtschaft

und Forschung.

Daten sind die unabdingbare Grundlage, damit die
Potenziale der Digitalisierung durch Wirtschaft, 6ffent-
liche Verwaltungen, Wissenschaft und Zivilgesellschaft
genutzt und ausgeschopft werden kénnen. Kiinstliche
Intelligenz (KI) ist ausserdem im Begriff, die globale
Wirtschaft zu transformieren - und Daten sind der
Treibstoff daftir. Ohne Zugang zu grossen Mengen hoch-
wertiger Daten kann die Schweiz weder vertrauens-
wiirdige KI-Modelle entwickeln (vgl. «<Open Source Al»,
S. 56), noch 6ffentliche Dienstleistungen - etwa im Ge-
sundheitswesen - nachhaltig optimieren. Ohne Daten
wird es schwierig, die starke Rolle der Schweiz in der
produzierenden Industrie aufrechtzuerhalten. Wertge-
nerierung durch Daten erfordert aber, dass relevante
Daten gefunden, geteilt und wiederverwendet werden
konnen. Eine Schlisselkomponente zur Etablierung
einer solchen Datenwirtschaft stellen sogenannte
Datenrdume dar.

Sichere und vertrauenswiirdige Nutzung

von Daten

Ein Datenraum ist ein rechtlicher, organisatorischer
und technischer Rahmen, in dem mehrere Akteure -
etwa Verwaltung, Wirtschaft oder Forschung - Daten
unter Wahrung der Rechte aller Beteiligten bzw. Betrof-
fenen austauschen und nutzen. In der Schweiz sind
mehrere Datenrdume und weitere Data-Sharing-Initia-
tiven im Aufbau begriffen. Eine Studie des Institut Pub-
lic Sector Transformation der BFH hat in der Schweiz
iber hundert Data-Sharing-Initiativen identifiziert, die
sich vor allem in stark regulierten Bereichen wie For-
schung, Verwaltung und Gesundheit etabliert haben.
Wahrend hier ein breites Fundament gelegt wurde,
bleibt die Beteiligung des Privatsektors gering - ein
Hinweis auf ungenutztes Potenzial und fehlende An-
reize. Herausforderungen bestehen insbesondere bei
Datenqualitat, Interoperabilitat, Sicherheit, Comp-
liance und Finanzierung. Dariiber hinaus ist das Ver-
trauen zwischen den beteiligten Akteuren eine zentrale
Voraussetzung fiir den Erfolg.




Fiinf Schliissel zum Erfolg

Die Studie hat fiinf zentrale Erfolgsfaktoren identifi-
ziert, welche fiir die erfolgreiche Entwicklung des
Schweizer Datendkosystems unerldsslich sind: Erstens
gilt es, ein gemeinsames Verstdndnis fir Datendko-
systeme und deren Nutzen bei allen Akteuren zu schaf-
fen, insbesondere in Politik und Offentlichkeit. Zwei-
tens muss der Mehrwert durch konkrete, wertschopfen-
de Anwendungsfille aufgezeigt werden, die von
Unternehmen, Verwaltungen oder Forschungsinstituti-
onen getragen und als Dienstleistungen umgesetzt wer-
den (vgl. «Data Governance und Open Government
Data», S. 36). Drittens ist es entscheidend, Daten als
Produkte zu betrachten, die fiir die Nutzenden sichtbar,
zugdnglich und in standardisierten sowie interoperab-
len Formaten verfiighar sind, einschliesslich harmo-
nisierter semantischer Beschreibungen (Metadaten).
Viertens miissen vertrauenswiirdige Basisinfrastruktu-
ren fir Daten und digitale Identitdten aufgebaut wer-
den, die grundlegende Daten wie Geo- und Register-
daten sowie eine sichere digitale Identifikation von Or-
ganisationen und Personen erméglichen (vgl. «Linked
Data», S. 40). Fiinftens bedarf es langfristig zuverlds-
siger rechtlicher, finanzieller und technischer Rahmen-
bedingungen, die es den beteiligten Akteuren erlauben,
sich auf verbindliche Regeln fiir ihre Zusammenarbeit
zu verstandigen und eine nachhaltige Finanzierung
sicherzustellen.

Unsere Empfehlungen

1. Datenkompetenzen starken

. +
'i_f

Verwaltung und Politik sollten gezielt in Data

Literacy investieren und die Ausbildung vo

n

Data Stewards fordern, die zwischen Datenan-

bietern und -nutzern vermitteln.

2. Pilotprojekte unter Beteiligung der
Privatwirtschaft initiieren

Anwendungsorientierte Projekte mit hohem

offentlichen Nutzen machen den Mehrwert
von Datenrdumen sichtbar und starken die
teiligung insbesondere des Privatsektors.

3. Basisinfrastruktur aufbauen

Be-

Die Verwaltung sollte einheitliche Standards

fur Daten und Metadaten schaffen, digitale

Identitaten etablieren und zentrale Basisdaten
ber standardisierte Schnittstellen verfigbar

machen.

Mehr Informationen

Kontaktmoglichkeiten

und weitere Informationen
zu Datenrdumen:
bfh.ch/ipst/data-spaces

®

Kontakt

Prof. Stephan Haller
Dozent

stephan.haller@bfh.ch
T +4131 848 4416

Florin Hasler
Wissenschaftlicher Mitarbeiter

florin.hasler@bfh.ch

T+41318483675
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Daten

Linked Data

Basisdaten sind sektoriibergreifend von Bedeutung und werden vielfach wieder-
verwendet. Ihre Aufbereitung lohnt sich daher besonders. Von hochwertigen,
harmonisierten Basisdaten profitieren alle Akteure im Datenékosystem Schweiz.

Vom Datenraum Mobilitdt bis zum Datenraum Gesund-
heit - sektorspezifische Datenrdume (vgl. S. 38) erleich-
tern den Austausch und die Nutzung von Daten zwi-
schen verschiedenen Akteuren zu einem gemeinsamen
Thema. Der Aufbau dieser unterschiedlichen Datenrau-
me hat bereits begonnen, weitere werden folgen. Eine
zentrale Herausforderung besteht darin, die fir Daten-
rdume notwendigen Basisdaten einzubinden. Basisda-
ten sind themen- und sektoriibergreifende Daten, die in
allen Datenrdumen eine Rolle spielen. Ein typisches
Beispiel sind Geodaten oder Registerdaten zu Gemein-
den und Betrieben.

Identifizierung von Basisdaten
Die Aufbereitung von Basisdaten kommt mehreren
Datennutzenden zugute und sollte nicht datenraum-

spezifisch durchgefiihrt werden. Durch diese Daten-
zentralisierung kann sichergestellt werden, dass keine
Redundanzen entstehen und dieselben Basisdaten
fur verschiedene Themenbereiche verwendet werden
kénnen.

Daten werden zu Basisdaten, indem sie in vielen Daten-
satzen referenziert werden. So verweisen die verschie-
densten Datensdtze beispielsweise auf eine politische
Gemeinde. Letztlich missen die gesamten Daten der
Verwaltung daraufhin untersucht werden, welche Attri-
bute hdufig vorkommen. Dazu ist der zentrale Schwei-
zerische Metadatenkatalog sowie die Plattform fiir offe-
ne Verwaltungsdaten opendata.swiss unentbehrlich
(vgl. «<Data Governance und Open Government Datav,
S. 36).

Bereitstellung als Knowledge Graph

Basisdaten sollten maschinenlesbar, harmonisiert und
mit Kontext angereichert zur Verfligung gestellt wer-
den. Dafiir eignet sich ein Knowledge Graph. Bei einem
Knowledge Graph werden Daten zueinander in Bezie-
hung gebracht und mit Kontext angereichert, damit sie
in verschiedensten Szenarien wiederverwendet werden
konnen. Linked Data ist ein Datenmodell, welches
solche Knowledge Graphen erzeugt und damit die
Verkntipfung und Wiederverwendung von Daten iber
verschiedene Systeme und Organisationen hinweg er-
moglicht.




Fiur die offentliche Verwaltung der Schweiz wére ein
«Swiss Knowledge Graph» denkbar, der Basisdaten
aller foderaler Ebenen (ber eine einzige Schnittstelle
als Linked Data zur Verfiigung stellt. Die Graph-Struktur
eines solchen «Swiss Knowledge Graph» wiirde sich
zudem fir sogenannte RAG-Modelle kiinstlicher Intel-
ligenz eignen, weil die Semantik der Daten durch ihre
Struktur transparent gemacht wird (vgl. «KI im 6ffent-
lichen Sektor», S. 54).

Unsere Empfehlungen fi?if

1. Basisdaten identifizieren:

Eine systematische Dateninventarisierung und
der Aufbau eines strukturierten Datenkatalogs
lohnen sich, um einen Uberblick iiber die
eigenen Daten und deren Potenzial als Basisdaten
zu erhalten.

2. Basisdaten aufbereiten:

Die Aufbereitung von Basisdaten und deren
Anreicherung mit Kontextinformationen stellt
sicher, dass diese langfristig fiir verschiedene
Anforderungen genutzt werden kdnnen.

3. Basisdaten zur Verfiigung stellen:

Indem die Basisdaten als Knowledge Graph
den verschiedenen Datenrdumen und weiteren
Akteuren zur Verfiigung gestellt werden,

wird das Datentdkosystem Schweiz entscheidend
gestarkt.

Mehr Informationen <:>
[E g5 Kontaktmoglichkeiten

. und weitere Informationen
= ¢ zu Linked Data:
[mlE%=3 bfh.ch/ipst/linked-data

Kontakt

Dr. Benedikt Hitz-Gamper
Wissenschaftlicher Mitarbeiter

benedikt.hitz@bfh.ch

T +4131 84850 22
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Daten

Datenvisualisierung

Die visuelle Aufbereitung von Daten macht komplexe Inhalte verstandlich,
zugdnglich und relevant. Sie schafft damit einen Mehrwert fiir Fachpersonen
ebenso wie fiir die breite Bevolkerung. Ob als Grundlage fiir fundierte
Entscheidungen in der Verwaltung oder als Instrument zur transparenten
Kommunikation - Visualisierungen erdoffnen neue Wege, Daten zu nutzen,

zu verstehen und zu teilen.

Im Zuge der digitalen Transformation wachst die Be-
deutung von Daten rasant. Sie dienen nicht nur der
Planung und Steuerung innerhalb von Behdrden, son-
dern werden auch zu einem zentralen Element der
offentlichen Kommunikation. Wéhrend Zahlenkolon-
nen oder Datentabellen in erster Linie von Maschinen
verarbeitet werden kénnen, bendtigen Menschen visu-
elle Formen, um Muster, Entwicklungen und Abhéngig-
keiten zu erkennen. Datenvisualisierungen schaffen
hier eine Briicke: Sie unterstlitzen einerseits interne
Fachprozesse und ermoglichen andererseits, For-
schungsergebnisse oder Verwaltungsdaten fiir die Ge-
sellschaft aufzubereiten - verstandlich, ansprechend
und einordnend.

Werkzeug fiir Verwaltung und Fachpersonen

Fur Expertinnen und Experten in Verwaltungen oder Or-
ganisationen sind Datenvisualisierungen unverzicht-
bar, um komplexe Datenlagen zu durchdringen. Dash-
boards, Diagramme oder interaktive Karten bieten
Uberblick und ermdglichen prazise Analysen. Sie ma-
chen es maglich, Planungs- und Steuerungsprozesse
effizienter zu gestalten und Entscheidungen auf eine

solide Grundlage zu stellen (vgl. «Smart City», S. 26).
Damit dies gelingt, braucht es zum einen eine solide
Datengrundlage, zum anderen aber auch eine Vorstel-
lung davon, was man herausfinden méchte. Dashboards
- so schon und farbig sie auch aussehen mogen - sind
immer nur so gut wie die Leitfragen, die dahinter ste-
hen. Am Anfang jeder Visualisierung steht also ein
Grundverstandnis des Problems, das man [6sen will.

Ein gutes Beispiel daftr ist die Energie- und Klima-
datenplattform des Kantons Bern, die wichtige Informa-
tionen auf verschiedenen Ebenen sichtbar macht. Fach-
leute kénnen damit Monitoring und Planung zielgerich-
tet steuern. Auch die Datenplattform HelloDATA, die
verschiedene Open-Source-Anwendungen vereint, zeigt
das Potenzial: Sie verwandelt grosse Datenmengen in
klar strukturierte, empféngerorientierte Dashboards
und liefert so neue Erkenntnisse fiir Verwaltung und
Offentlichkeit.




Datenvisualisierungen als Briicke zur Gesellschaft
und Wissenschaftskommunikation

Fiir die breite Offentlichkeit geht es weniger um detail-
lierte Analyse, sondern darum, Zusammenhéange nach-
vollziehbar und relevant zu machen. Visuelle Formate
sind daher ein zentrales Instrument der Kommunika-
tion: Sie kénnen Vertrauen schaffen, Beteiligung for-
dern und zur Data Literacy beitragen (vgl. S. 34).

Ein konkretes Beispiel ist das Forschungsprojekt
«Recht und Wirklichkeit in der Sozialhilfe» der BFH.
Das Institut Public Sector Transformation hat die um-
fangreichen Forschungsergebnisse mit Visualisierun-
gen nicht nur fiir Fachkreise, sondern gezielt auch fir
die Bevolkerung aufbereitet - etwa wie Sozialhilfer-
egelungen in der Praxis umgesetzt werden oder welche
Unterschiede zwischen Gemeinden bestehen. So wur-
den wissenschaftliche Erkenntnisse fiir eine breite
Leserschaft zugdnglich gemacht und Diskussionen in
Politik und Gesellschaft angeregt (vgl. «Digitale Inklu-
sion», S. 10).

Unsere Empfehlungen ﬁ

1. Zielgruppe beachten

Visualisierungen fiir Fachpersonen erfordern
Detailtiefe, fiir die Offentlichkeit sind Verstand-
lichkeit und Kontext wichtig.

2. Interaktive Elemente einbauen
Filter- und Navigationsmdglichkeiten erleichtern
den Zugang und steigern das Engagement.

3. Begleitende Einordnung geben

Texte, Storytelling und Hintergrundinformationen
erhéhen die Aussagekraft und verhindern Miss-
verstandnisse.

Mehr Informationen @

Kontaktmoglichkeiten

und weitere Informationen

zur Datenvisualisierung:
bfh.ch/ipst/daten-visualisierung

Kontakt

A

Prof. Dr. Julia Mia Stirnemann
Professur fiir User Experience und Data Visualization

juliamia.stirnemann@bfh.ch

T +4131848 69 62
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Digitale Nachhaltigkeit

Das Konzept der digitalen Nachhaltigkeit beschreibt, warum digitale

offentliche Giiter («Digital Public Goods») die Grundlage der nachhaltigen

Digital-Infrastruktur bilden.

Wahrenddem «nachhaltige Digitalisierung» (vgl. S. 14)
die eingesetzten Digitaltechnologien als Mittel zum
Zweck der nachhaltigen Entwicklung versteht, wird
beim Konzept der digitalen Nachhaltigkeit das digitale
Wissen als eine eigenstdndige Dimension zur nachhalti-
gen Entwicklung betrachtet. Dieses erweiterte Nachhal-
tigkeitsverstandnis begriindet sich in der zunehmenden
Bedeutung der Digitalisierung fiir die gesellschaftliche
Entwicklung, die durch den technologischen Fortschritt
der letzten Jahrzehnte verursacht wurde. So stellt der
Zugang zu digitalen Giitern (zum Beispiel Datensamm-
lungen, Algorithmen und KI-Modelle) und Online-Platt-
formen heute ein wichtiger Faktor fiir die nachhaltige
Entwicklung dar und hilft dabei, die Nachhaltigkeits-
ziele der Vereinten Nationen zu erreichen.

Open Source Software, Wikipedia und
OpenStreetMap

Der Bedarf nach einer tbergeordneten Perspektive auf
Offenheit und Langfristigkeit von digitalen Gitern ent-
stand durch die Beobachtung von Open Source Commu-
nities wie der 1991 initiierten Linux-Kernel Entwick-
lung. Dieses Open Source Projekt (vgl. «Open Source
Software», S. 48) erfiillt die wesentlichen Vorausset-
zungen der digitalen Nachhaltigkeit. Anderen Open-
Source-Projekten gelingt es jedoch nicht, eine hetero-
gene Entwicklungs-Community aufzubauen oder breit
abgestiitzte Finanzierungsquellen zu gewinnen.

International erfolgreiche Beispiele von digital nach-
haltigen Plattformen stellen beispielsweise auch Wiki-
pedia und OpenStreetMap dar. Sowohl die 2001 ge-
grindete Online-Enzyklopadie Wikipedia als auch die
2004 gestartete Geodaten-Community enthalten ein-
zigartige Inhalte, die an Qualitat und Vollstandigkeit
oftmals kaum zu tbertreffen sind. Gleichzeitig werden
sie von globalen, zivilgesellschaftlich organisierten
Gemeinschaften laufend erweitert, aber auch streng
beziiglich Neutralitdt und Korrektheit kontrolliert. Die
Daten sind redundant auf vielen Servern parallel
verflighar und sind alle unter offenen Lizenzen wie
«Creative Commons» und der «Open Data Commons
Open Database License» (ODbL) veréffentlicht. Den-
noch diirfen und sollen die Inhalte auch kommerziell
genutzt werden. So gibt es zahlreiche proprietdre
Mobile Apps wie Komoot, die auf OpenStreetMap-
Daten basieren.

Digital Public Goods fiir die digitale

offentliche Infrastruktur

Auch die Vereinten Nationen haben den Nutzen von
Open Source Software, Open Data, Open Content Coll-
ections sowie offen verfiigharer KI-Modelle (vgl. «Open
Source Al», S. 56) erkannt und 2020 die so genannte
«Digital Public Goods Alliance» (DPGA) gegriindet.
Diese Allianz hat den «Digital Public Goods Standard»
entwickelt, der konkrete Anforderungen aufstellt, die
im Wesentlichen den Voraussetzungen der digitalen




Nachhaltigkeit entsprechen und diese zweckmassig er-
ganzen. Ausserdem betreibt die DPGA die so genannte
«Digital Public Goods Registry», ein Katalog von verifi-
zierten digitalen 6ffentlichen Gtern. So ist transparent
nachvollziehbar, wie beispielsweise gewisse Linux-
Distributionen, Wikipedia oder auch OpenStreetMap
einen Beitrag zur Erreichung der Nachhaltigkeitsziele
erbringen und unter offenen Lizenzen verfiigbar sind.
Spannend ist auch der Ansatz, «Digital Public Goods»
als Grundlage fiir die digitale offentliche Infrastruktur
(«Digital Public Infrastructure», vgl. «Digitaler Service
public», S. 8) einzusetzen. So kénnen auf Open-Source-
Technologien basierte, langfristig stabile und sichere
[T-Infrastrukturen des &ffentlichen Sektors aufgebaut
und betrieben werden.

Unsere Empfehlungen ﬁ

1. Digitale Nachhaltigkeit beriicksichtigen
Eine langfristige Perspektive auf Software,
Daten und KI erméglicht die Reduktion von
Herstellerabhangigkeiten.

2. Die «Digital Public Goods Registry»
nutzen

Das Verzeichnis der «Digital Public Goods Alliance»
bietet eine Vielzahl digital nachhaltiger
Software, Datensammlungen und KI-Modelle.

3. Eigene digital nachhaltige Giiter

ins Verzeichnis eintragen

Wenn Verwaltungen, Firmen oder andere
Organisationen Open Source Software, Daten-
sammlungen oder KI-Modelle freigeben, kénnten
diese moglicherweise auch in die «Digital

Public Goods Registry» eingetragen werden.

Mehr Informationen @

Kontaktméglichkeiten

und weitere Informationen

zu digitaler Nachhaltigkeit:
bfh.ch/ipst/digitale-nachhaltigkeit

Kontakt

Prof. Dr. Matthias Stiirmer
Institutsleiter

matthias.stuermer@bfh.ch

T+4131848 4168

Lukas Kahwe Smith
Lead Software Development IntelliProcure

lukas.smith@bfh.ch
T+413184837 44
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Digitale Souverdnitat

Digitale Souverdnitat bedeutet fiir die Schweiz nicht Isolation, sondern
Wahlfreiheit. Offene Losungen reduzieren Herstellerabhdngigkeiten,

stdrken die heimische Wirtschaft und sichern technologische Unabhdngigkeit

fiir die Zukunft.

Seit dem Amtsantritt von US-Prasident Donald Trump
hat sich die Welt massiv verdndert rund um Daten-
schutz und Datenzugang. Potenzielle Risiken flir unsere
digitale Souverdnitat sind plotzlich eingetreten. So
sperrte Microsoft nach Trump-Sanktionen das E-Mail-
Konto des Chefanklagers des Internationalen Gerichts-
hofs. Viele europdische Lander streben darum mehr
Unabhéngigkeit von amerikanischen und chinesischen
Tech-Firmen an. Die geopolitische Situation ruft nach
neuen, digital souverdnen Alternativen. Die Vergangen-
heit hat gezeigt, dass die Schweiz die Fahigkeiten dazu
hat. Digitale Souverdnitat bedeutet nicht Autarkie, son-
dern Zusammenarbeit und Wahlfreiheit. Sie ist kein ab-
straktes Juristen-Thema, sondern zeigt sich konkret in
der Reduktion von Herstellerabhdngigkeiten und er-
hohter technologischen Flexibilitat. Zudem fordert sie

die Wertschépfung in der Schweiz und schafft attrak-
tive Arbeitsplatze.

Software-Alternativen mit offenem Code

Aufgrund einer langen Historie mit grossen Abhéngig-
keiten von einzelnen Herstellern funktioniert beispiels-
weise der Markt fiir die Beschaffung von Arbeitsplatz-
software in der Schweiz nicht mehr optimal. Neue An-
satze sind gefragt. In Deutschland geht das Zentrum
fiir digitale Souverdnitat (ZenDiS) diesen Weg mit open-
Desk, einer Open-Source-Alternative zu M365 (vgl.
«Open Source Software», S. 48). Sie bietet ein einheit-
liches, modernes Interface und basiert auf offener Soft-
ware mehrerer grosser Hersteller, die zusammengerech-
net Uber eine Milliarde Euro investiert haben. Dank of-
fenem Code kann die Software von unterschiedlichen
Firmen angeboten werden. Das reduziert Abhdngig-
keiten von einzelnen Anbietern und Herstellern, wah-
rend gleichzeitig eine grosse Community die Weiter-
entwicklung vorantreibt (vgl. «Beschaffung von Open
Source Software», S. 20).

In der Schweiz hat das Institut Public Sector Transfor-
mation der BFH das Netzwerk «Souverdne Digitale
Schweiz» (SDS) gegriindet, um solche neuen Ansétze zu
unterstiitzen. Das Netzwerk bringt Schweizer Akteure
aus Behdrden, Gesellschaft und Privatwirtschaft zu-
sammen, um digitale Souverdnitat zu férdern, markt-
fahige Losungen zu entwickeln und den internationalen
Austausch zu starken.




Angebot von souverdner Software, Cloud und KI
Um digital souverdne Software- und Cloud-L&sungen in
der Schweiz zu férdern, braucht es Organisationen, die
Schweizer Produktverantwortung tbernehmen, Com-
munities aufbauen, nachhaltige Finanzierungen sichern
und Anbieter bei der Entwicklung einfach beschaffbarer
Angebote unterstiitzen. Dariiber hinaus braucht es
Standards und Vorgaben, damit digitale Souveranitat in
IT-Beschaffungen beriicksichtigt wird. Fiir diese tber-
geordneten Aufgaben soll eine Schweizer Organisation
geschaffen werden - inspiriert von erfolgreichen Bei-
spielen wie dem deutschen Zentrum fiir digitale Souve-
rénitat oder dem Nordic Institute for Interoperability
Solutions (Estland und Finnland). Digitale Souveréanitat
betrifft auch Cloud-Stack und KI-Strategien (vgl. «Open
Source Al», S. 56). Wenn Behdérden einen souverédnen
Cloud-Stack nutzen, profitieren sie von grossen Kolla-
borationsvorteilen, ohne Daten zu gefdhrden. Setzen
sie souverdne KI ein, kénnen sie diese ohne Daten-
schutzbedenken direkt in den Arbeitsplatz integrieren
(z.B. Videokonferenzen, Mail-Postfach) und damit gros-
se Effizienzgewinne erzielen.

Unsere Empfehlungen fi?;f
1. Digitale Souveranitat in Strategien
beriicksichtigen

IT- und Digitalisierungsstrategien sollten
Risiken von Herstellerabhangigkeiten gezielt
adressieren.

2. Ablésung von proprietdren

Systemen priifen

Open-Source-Losungen wie openDesk als Alter-
native zu M365 sollten evaluiert werden. Im
Online-Verzeichnis «0SS Directory» (ossdirectory.
com) sind kompetente Dienstleister fiir eine
Vielzahl von Open Source Produkten portratiert.

3. Zusammenarbeit mit anderen

Behdrden angehen

Um Skaleneffekte in der Informatik zu erreichen,
missen Akteure aus dem 6ffentlichen Sektor
zusammenarbeiten. Deshalb sollte die Mitwir-
kung im Netzwerk SDS (netzwerksds.ch)
geprift werden.

Mehr Informationen (:)

und weitere Informationen zur
digitalen Souveranitat:
bfh.ch/ipst/digitale-souveraenitaet

Kontakt

Prof. Dr. Matthias Stiirmer
Institutsleiter

matthias.stuermer@bfh.ch
T+4131848 4168

Pascal Stockli
Wissenschaftlicher Mitarbeiter

pascal.stoeckli@bfh.ch

T +4131848 37 44
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Open Source Software

Im Kontext der Open Source Software ebnet die Schweiz den Weg fiir nachhaltige,
sichere und souverdne Softwareentwicklung. Doch auch auf europdischer
Ebene bewegt sich viel: Der Cyber Resilience Act und die fortschreitende Regulierung

setzen neue Massstdbe fiir den Umgang mit Open Source.

In der Schweiz entwickelt sich Open Source Software
(0SS) zu einer tragenden S&ule der 6ffentlichen Verwal-
tung. Dies wird nicht erst seit dem EMBAG durch Initia-
tiven wie Inosca und Caluma deutlich. Die zwei Leucht-
turm-Projekte nutzen 0SS als eine Schlisselressource
fur die Digitalisierung in der Verwaltung. Caluma ist
eine Open-Source-Lésung fur das Formular- und Work-
flow-Management, wahrend Inosca bei der effizienten
Entwicklung und Pflege von Software fiir elektronische
Bewilligungsprozesse unterstiitzt. Beide Projekte zei-
gen, wie durch 0SS nicht nur Flexibilitdt und Anpas-
sungsfahigkeit erzielt werden, sondern auch die Mog-
lichkeit, gemeinschaftlich an der Weiterentwicklung
der Software zu arbeiten. So setzen verschiedene Kan-
tone Caluma und Inosca in ihrem Alltag ein und haben
Kollaborationsformen fiir die Weiterentwicklung der
zwei Projekte geschaffen.

Offener Quellcode und Community-Building

Doch wie kann der Staat selbst von Open-Source-Lizen-
zen profitieren? Indem er seinen eigenen Code unter of-
fenen Lizenzen verdffentlicht, ermoglicht er es anderen
Institutionen, diesen zu adaptieren, weiterzuentwickeln
und zu verbessern. Dies fihrt zu einer effizienteren
Nutzung offentlicher Mittel und fordert gleichzeitig In-
novation und Zusammenarbeit zwischen verschiede-
nen Behérden.

Dazu hat die Schweiz mit dem Gesetz zum Einsatz
elektronischer Mittel zur Erfiillung von Behdrdenauf-
gaben (EMBAG) einen wichtigen Schritt gemacht. Seit
2024 sind Bundesdamter verpflichtet, ihre Software
unter einer Open-Source-Lizenz zu verdffentlichen.
Doch die blosse Veroffentlichung von Code ist nicht
ausreichend, um eine Weiterentwicklung zu gewahr-
leisten. Vielmehr sind eine umfassende Dokumenta-
tion, regelmdssige Updates und klare Interaktions-
moglichkeiten erforderlich. Zu diesem Zweck stellt die
Bundeskazlei kontinuierlich 0SS-Hilfsmittel und Weg-
leitungen bereit, die Behorden dabei unterstitzen,
ihre Software richtig zu veréffentlichen und zu pfle-
gen. Diese Hilfsmittel bieten einen praktischen Rah-
men fir die Umsetzung der EMBAG-Vorgaben und ma-
chen es einfacher, die nétigen Schritte fiir eine erfolg-
reiche Verdffentlichung zu gehen. Ein gutes Beispiel
fir die Anwendung von Best Practices in der Open-
Source-Veroffentlichung ist das Loom-Projekt, das im
April 2025 durch das Kommando Cyber verdffentlicht
wurde. Durch die vollstdndige Bereitstellung von
Code, Dokumentation und einer offenen Governance-
Struktur wurde das Projekt zu einem Erfolgsmodell
fur die Community. Dies zeigt, wie wichtig es ist, dass
Behorden ihre Software nicht nur veréffentlichen, son-
dern aktiv an einer lebendigen Open-Source-Community
teilnehmen.




0SS-Stewards und der Cyber Resilience Act

Inder EU tritt ab 2027 der Cyber Resilience Act (CRA) in
Kraft. Dieser stellt neue regulatorische Anforderungen
an den Umgang mit Software in Europa. Der CRA wird
Open-Source-Projekte und -Communities direkt betref-
fen, da er klare Anforderungen an die Sicherheitsstan-
dards von Software stellt. Insbesondere fiihrt der CRA
den Begriff des «Open Source Software Stewards» ein.
Damit sind Organisationen gemeint, die OSS-Projekte
betreuen. Sie sind kiinftig verpflichtet, Sicherheitsup-
dates zu gewdhrleisten und eine verantwortungsvolle
Governance-Struktur bereitzustellen. Dies kénnte die
Beziehungen zwischen Open-Source-Communities und
Herstellern von Softwareprodukten verandern. Unter-
nehmen, die Open-Source-Komponenten nutzen, mis-
sen zukiinftig sicherstellen, dass ihre verwendeten Soft-
wareteile auch langfristig gewartet werden, was eine
engere Zusammenarbeit mit den Communities erfor-
dert. Die Schweiz nimmt dabei auch eine Vorreiterrolle
ein, indem sie ihre Beh6rden bereits jetzt auf die zu-
kiinftigen Anforderungen vorbereitet.

Unsere Empfehlungen ﬁ

1. Forderung der Open-Source-Kultur
Verwaltungen sollten ihre Software konsequent
unter offenen Lizenzen veroffentlichen, um

den Austausch und die gemeinsame Weiterent-
wicklung zu férdern.

2. Nutzung des 0SS Directory

Auf dem OSS Directory kénnen Behdrden pas-
sende Open Source Produkte und kompetente
Anbieter fiir diese Losungen finden. Verwaltungen
konnen selber eingesetzte OSS als Success
Stories im 0SS Directory sichtbar machen.

3. Vorbereitung auf den Cyber Resilience Act
Offentliche Institutionen sollten sich bereits
jetzt mit den Anforderungen des CRA auseinan-
dersetzen, um eine sichere, langfristig wartbare
Open-Source-Infrastruktur zu etablieren und
somit Compliance mit zukilnftigen Vorschriften
zu garantieren.

Mehr Informationen @

af=x0 Kontaktméglichkeiten und
weitere Informationen

I zu 0 g
pen Source Software:
E!-: bfh.ch/ipst/oss

Kontakt

» g
Y

Markus Tiede
Informatiker

markus.tiede@bfh.ch

T+4131848 60 35

Lukas Kahwe Smith
Lead Software Development IntelliProcure

lukas.smith@bfh.ch
T+413184837 44

Prof. Dr. Matthias Stiirmer
Institutsleiter

matthias.stuermer@bfh.ch
T+4131848 4168
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Cybersecurity

Kiinstliche Intelligenz verdndert, wie Angriffe ablaufen. Die Grundkategorien
der Cyberbedrohungen bleiben dabei gleich, doch ihre Reichweite, Geschwindigkeit

und Wirkung nehmen zu.

Kiinstliche Intelligenz sorgt in der Cybersicherheit fiir
Besorgnis. In Medienberichten ist haufig von «neuen»
Gefahren die Rede, von lernenden Schadprogrammen
und tduschend echten Phishing-Mails. Tatsachlich hat
sich an den eigentlichen Bedrohungen aber nichts ver-
andert. Die Ziele von Angreifern sind dieselben - Infor-
mationen stehlen, Systeme stéren oder Vertrauen un-
tergraben. Hinzugekommen ist ein neues Werkzeug. KI
wirkt wie ein Verstérker: Sie beschleunigt bekannte An-
griffe, macht sie glaubwiirdiger und schwerer erkenn-
bar (vgl. «Natural Language Processing», S. 58). Um die
Bedrohungslage richtig einzuordnen, lohnt sich ein
Blick auf die zentralen Begriffe.

Was Bedrohungen wirklich sind

In der Sprache der Sicherheitsnormen bezeichnet eine
Bedrohung ein potenzielles Ereignis, das Schaden ver-
ursachen kann. Eine Bedrohung ist also nicht der An-
griff selbst, sondern die Moglichkeit, dass etwas Schlim-
mes geschieht. Erst wenn eine Bedrohung auf eine
Schwachstelle trifft, wird sie zu einem Angriff. Der An-
griff ist die Handlung, mit der jemand versucht, eine
Bedrohung umzusetzen - etwa durch das Versenden
einer Phishing-Mail. Das Werkzeug schliesslich ist das
Mittel, das Angreifer verwenden, um den Angriff durch-
zufiihren: Schadsoftware, Botnetze oder KI-gestiitzte
Text- und Bildgeneratoren.

Die bekanntesten Bedrohungskategorien sind seit Jah-
ren dieselben: Manipulation von Menschen durch Social
Engineering, Schadsoftware, Angriffe auf Netzwerke
und Systeme, Blockaden durch DDoS-Attacken sowie
Datenabfluss durch Fehlverhalten oder boswillige In-
sider. Jede dieser Kategorien beschreibt, was gefdhrdet
ist - Vertraulichkeit, Integritat oder Verfligharkeit -
und auf welchem Weg der Schaden entstehen kann.
Diese Systematik hat sich bewdhrt, weil sie stabil
bleibt, auch wenn sich Technologien verandern. Organi-
sationen der Cyberabwehr bewerten Risiken weiterhin
nach ihrem Ursprung, anstatt auf technische Trends zu
reagieren. Eine Phishing-Mail bleibt eine Tduschung,
egal ob sie von einer betriigerischen Person oder von
einer KI formuliert wurde. Entscheidend ist, bei der
Abwehr darauf zu setzen, dass die Tduschung als solche
erkannt wird. Ein Fokus auf KI als Werkzeug der Tau-
schung lenkt von den wesentlichen Aspekten ab und
spielt den Angreifern in die Hande.

Warum KI keine neuen Gefahren schafft,

aber alte verstarkt

Nach aktuellem Stand der Forschung - und darin sind
sich Fachleute einig - entstehen durch KI keine neuen
Bedrohungskategorien. KI @ndert weder die Grundprin-
zipien der Informationssicherheit noch die Schutzziele.
Sie kann aber Angriffe automatisieren, personalisieren
und skalieren. Der Unterschied liegt also nicht in der
Art der Gefahr, sondern in ihrer Dynamik.




Beim Social Engineering verrieten sich gefédlschte Mails
oft durch fehlerhafte Sprache oder unpassende For-
mulierungen. KI kann diese Schwachen beseitigen. Tau-
schend echte Nachrichten im Stil des Vorgesetzten oder
realistische Deepfake-Anrufe erhohen die Wahrschein-
lichkeit, dass Mitarbeitende darauf reagieren. Aber
verstehen wir den Kern der Bedrohung, dann ist die
Abwehr klar: Wir missen verifizieren, mit wem wir
kommunizieren (vgl. «Elektronische Identitédt», S. 32).
Ahnlich im Bereich Schadsoftware: KI kann bekannten
Schadcode verdndern, um ihn schwerer erkennbar zu
machen. Doch die Bedrohung bleibt gleich - Systeme
kompromittieren, Daten verschlisseln, Geld erpressen.

Insgesamt erhoht KI die Geschwindigkeit von Angriffs-
kampagnen und erschwert die Erkennung. Auch wenn
die Einstiegshiirden ziemlich sicher sinken, ist fiir ge-
zielte Angriffe auf lange Sicht trotzdem ein hohes Mass
an Verstandnis tber die angegriffenen Systeme not-
wendig. Gleichzeitig steht KI auch der Verteidigung zur
Verfiigung - etwa fiir die automatisierte Erkennung von
Anomalien in Netzwerken oder das friihzeitige Entlar-
ven gefélschter Inhalte.

Unsere Empfehlungen fi?if

1. Verstandnis schaffen

Schulen Sie Fuhrungskrafte und Mitarbeitende
gezielt in der Unterscheidung von Bedrohung,
Angriff und Werkzeug. Nur wer die Konzepte
versteht, kann Risiken richtig bewerten.

2. Resilienz starken

Bestehende Schutzmassnahmen - insbesondere
im Bereich Awareness, Patchmanagement

und Notfallvorsorge - bleiben wirksam, miissen
aber konsequenter umgesetzt werden.

3. KI verantwortungsvoll nutzen

Prifen Sie, wie KI-Tools selbst zur Erkennung
und Abwehr von Angriffen beitragen kénnen.
Legen Sie klare Regeln fiir deren Einsatz fest.

Mehr Informationen <:>

Kontaktmdglichkeiten

und weitere Informationen
zu Cybersecurity:
bfh.ch/ipst/cyber-security

Kontakt

Prof. Dr. Sebastian Hohn
Dozent

sebastian.hoehn@bfh.ch
T+4131848 4426
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User Experience

Digitale Losungen, die die Bediirfnisse von Verwaltungen beriicksichtigen, machen
Prozesse effizienter, nutzerfreundlicher und nachhaltiger. Nutzerfithrung und
visuelle Gestaltung sind dabei keine blossen Gestaltungselemente, sondern zentrale

Bestandteile moderner Softwareentwicklung.

Wahrend das User Interface (UI) die visuelle Gestaltung
der Benutzerschnittstelle beschreibt, umfasst die User
Experience (UX) die gesamte Erfahrung im Umgang mit
einer Applikation. Viele Organisationen und Verwaltun-
gen setzen UX mit der Gestaltung von Benutzerober-
flachen gleich oder betrachten sie als Zusatzleistung
am Ende der Entwicklung. Diese verkiirzte Sichtweise
unterschétzt die Bedeutung von UX als unabdingbaren
Bestandteil, der systematisch etabliert werden muss.
Gerade Verwaltungen sind gefordert, ihre Ziele, recht-
lichen Rahmenbedingungen und Nutzerbedirfnisse von
Beginn an in den Prozess einzubringen, damit tragfahi-
ge und nachhaltige Lésungen entstehen. Wenn Anwen-
dungen der ganzen Bevélkerung zugutekommen sollen,
ist es essenziell, die Bediirfnisse einzelner Personen-
gruppen genau im Blick zu haben. Dazu gehoren bei-
spielsweise Menschen mit wenig ausgeprégten digita-
len Kompetenzen (vgl. «Digital Literacy», S. 34) oder
mit korperlichen und psychischen Einschrankungen
(vgl. «Digitale Inklusion», S. 10).

UX als Teil des Entwicklungsprozesses

UX ist ein iterativer Prozess, der von Anfang an in der
Softwareentwicklung verankert sein muss. Er umfasst
verschiedene Phasen, die aufeinander aufbauen: Zu-
nachst werden Nutzerbedirfnisse und Anforderungen
erfasst, anschliessend Use Cases und Prozesse defi-
niert. Darauf folgen Ideen und Konzepte, die in ersten
Modellen sichtbar werden. Gerade Verwaltungen stos-
sen hier oft an Grenzen, da zahlreiche Stakeholder mit
unterschiedlichen Zielen zusammengebracht werden
missen. Ein strukturierter UX-Prozess schafft Orientie-
rung, indem er diese Vielfalt methodisch ordnet und
Verwaltungen aktiv einbindet. Workshops, Feedback-
schlaufen oder Vorstudien stellen sicher, dass die Pers-
pektiven aller Beteiligten einfliessen. So wird die Pla-
nung komplexer Projekte besser handhabbar, Risiken
sinken und Nachbesserungen werden reduziert. UX ist
damit nicht nur fir die Nutzererfahrung zentral, son-
dern macht auch den gesamten Entwicklungsprozess
effizienter und zuverlassiger.




Ganzheitlichkeit und Prototyping als Grundlage

UX betrifft den gesamten Lebenszyklus einer Anwen-
dung und reicht weit iiber die Oberflache hinaus. Ein
zentrales Element ist dabei das Prototyping: Interak-
tive Modelle konnen einfach angepasst werden, bevor
sie in die Programmierung einfliessen. So wird aus den
Riickmeldungen von Nutzerinnen und Nutzern ein trag-
fahiges Fundament fiir die eigentliche Entwicklung ge-
schaffen. Der iterative Charakter sorgt dafiir, dass Ap-
plikationen kontinuierlich verbessert werden, ohne
dass Organisationen durch starre Abldufe tberfordert
werden (vgl. «Organisationaler Wandel», S. 30). Die
[SO-9241-Reihe sowie agile Praktiken wie der Einsatz
von Minimum Viable Products, iterative Entwicklung
und Continuous Delivery bieten Orientierung und schaf-
fen die notige Flexibilitdt, um Verwaltungen schritt-
weise an nutzerzentriertes Arbeiten heranzuftihren.

Unsere Empfehlungen fi?if

1. Nutzerfiihrung priorisieren

UX und UI als festen Bestandteil von Digitali-
sierungsstrategien etablieren, nicht als Zusatz-
thema behandeln.

2. Stakeholder einbinden

Nutzende und Verwaltungen von Beginn an
aktiv in den Prozess einbinden, etwa durch
Workshops, Feedbackschlaufen oder Vorstudien.

3. Iteratives Vorgehen

Prozessphasen klar strukturieren und Proto-
typing konsequent einsetzen, um Risiko und
Kosten zu reduzieren. Den Reifegrad bestimmen
und agile Methoden wahlen, die eine realis-
tische Umsetzung im Verwaltungsumfeld er-
moglichen.

Mehr Informationen (:)

Kontaktmoglichkeiten
und weitere Informationen
zu User Experience:

bfh.ch/ipst/ux

Kontakt

W

Prof. Dr. Julia Mia Stirnemann
Professur User Experience und Data Visualization

juliamia.stirnemann@bfh.ch
T +4131 848 69 62

Noah Eckert
Wissenschaftlicher Assistent

noah.eckert@bfh.ch

T +4131848 50 37
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Kiinstliche Intelligenz

KI im offentlichen Sektor

In immer mehr Branchen werden grosse Sprachmodelle im Kontext von

sogenannten RAG-Systemen eingesetzt. Es ist vor allem deren Fdahigkeit,

die Sprachgenerierung mit internem Wissen zu untermauern, was sie

so attraktiv macht.

Grosse Sprachmodelle (Large Language Models, kurz
LLM) haben die natiirliche Sprachverarbeitung zu einer
Schliisseltechnologie der kinstlichen Intelligenz ge-
macht (vgl. «Natural Language Processing», S. 58). Sie
werden zunehmend auch im 6ffentlichen Sektor genutzt
- etwa zur Automatisierung von Verwaltungsprozessen
oder zur Unterstiitzung von Biirgeranfragen. Doch wie
jede innovative Technologie haben auch LLMs Grenzen:
Sie neigen dazu, scheinbar plausible, aber falsche In-
formationen («Halluzinationen») zu erzeugen. Zudem
ist die Integration von internem, oft urheberrechtlich
geschiitztem Fachwissen aufwendig und kostspielig.
Hier setzt Retrieval Augmented Generation (RAG) an.
RAG-Systeme verbinden aktuelle, vertrauenswiirdige
Datenquellen mit Sprachmodellen und erméglichen so
prazise Antworten, deren Quellen nachvollzogen wer-
den kénnen.

Kontextbasierte Suche

RAG-Systeme ergdnzen Sprachmodelle um gezielte
Kontextinformationen aus internen Wissensdaten-
banken - von unstrukturierten PDFs bis hin zu struktu-
rierten Datenbanken. Doch oft geht es gar nicht um die
Generierung neuer Inhalte, sondern schlicht um die
prdzise Suche nach bestehenden Informationen in
einem riesigen Datenbestand. Der Schliissel liegt daher
in der intelligenten Aufbereitung des Kontexts: Doku-
mente werden segmentiert und so organisiert, dass re-
levante Passagen schnell gefunden werden. Da viele
Unternehmen riesige Datenbestdnde durchsuchbar ma-
chen wollen, ist die effiziente Kontexterstellung ent-
scheidend - und nicht die Generierung selbst. Wer RAG
einsetzt, muss daher den konkreten Anwendungsfall
genau kennen, um Performance, Wartungsaufwand und
Kosten langfristig zu steuern.

Verkniipfung mit Knowledge Graphen
RAG-Systeme kénnen als Wissensdatenbank auch di-
rekt auf Knowledge Graphen zugreifen (vgl. «Linked
Data», S. 40). Dadurch kénnen Systeme entwickelt wer-
den, die direkt tiber die Beziehungen der Daten zuein-
ander argumentieren, was Halluzinationen verringert.
Ebenso kénnen Anbindungen an Knowledge Graphen
dazu fiihren, dass Systeme auch bei der Verarbeitung
vieler unterschiedlicher Datenpunkten stabil bleiben.




Nachvollziehbare Antworten

Die Interaktion zwischen Benutzern und RAG-Systemen
folgt bisher keinem einheitlichen Standard. Dennoch
kann man sagen: Der Schlissel zum Erfolg liegt darin,
den Arbeitsablauf der Nutzer spiirbar zu verbessern.
RAG-Systeme entfalten ihr volles Potenzial, wenn sie
den Zugriff auf komplexe Wissensbestdande verein-
fachen, die sonst schwer zugdnglich waren. Da der
Kontext fiir die Antworten direkt aus der internen Wis-
sensdatenbank stammt, ermdglicht RAG nicht nur das
Extrahieren von Informationen, sondern auch eine
nachvollziehbare Uberpriifung der Ergebnisse: Die zu-
grundeliegenden Dokumente kdnnen angezeigt wer-
den, sodass Nutzer die Generierung der Antworten
transparent nachvollziehen kdnnen. Diese Transparenz
und Uberpriifbarkeit schafft Vertrauen und ebnet den
Weg fiir den Einsatz von Sprachmodellen in sensiblen
Bereichen wie Finanzwesen oder offentlicher Verwal-
tung (vgl. «Rechtliche Aspekte von KI», S. 60).

Unsere Empfehlungen ﬁ

1. Umgang mit internen Arbeitsabldufen
RAG-Systeme sind als intelligentes Werkzeug
fur Nutzer gedacht, nicht als Ersatz. Sie sollten
also in Kombination mit menschlicher Expertise
eingesetzt werden.

2. Datenmanagement als Schliissel

zum Erfolg

Damit Ihr RAG-System zuverldssig funktioniert,
missen Ihre Daten stets aktuell, konsistent
und durchsuchbar sein. Das gelingt mit einer
institutionalisierten Datenpflege.

3. Anwendungsfall kennen

Bevor Sie eine RAG-Pipeline aufbauen, ist es
entscheidend, Thren konkreten Anwendungs-
fall zu definieren. Das vermeidet unndtigen Auf-
wand und senkt langfristig die Kosten.

Mehr Informationen @

Kontaktméglichkeiten und
weitere Informationen

zu KI im offentlichen Sektor:
bfh.ch/ipst/public-sector-ai

Kontakt

Siddhartha Singh
Wissenschaftlicher Mitarbeiter

siddhartha.singh@bfh.ch

T+4131848 6612

Veton Matoshi
Wissenschaftlicher Mitarbeiter

veton.matoshi@bfh.ch
T +41 31848 57 89
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Kiinstliche Intelligenz

Open Source Al

Offene KI-Modelle gewinnen insbesondere im 6ffentlichen Sektor an Bedeutung.
Fiir volle Transparenz braucht es aber auch Einsicht in die Trainingsdaten.

Damit Software als «Open Source» anerkannt wird, gibt
es klare Kriterien: Es muss moglich sein, den Quellcode
zu verwenden, zu studieren, zu verdndern und zu teilen
(vgl. «Open Source Software», S. 48). Die genauen
Bedingungen werden durch Open-Source-Lizenzen defi-
niert (vgl. «Beschaffung von Open Source Software», S.
20). Die Anwendung dieser Terminologie auf Kiinstliche
Intelligenz (KI) ist noch nicht etabliert. Die gemein-
niitzige Organisation Open Source Initiative (OSI) defi-
niert den Begriff «Open Source» fiir die Softwareent-
wicklung - vertritt aber die Auffassung, dass die glei-
chen Prinzipien auch auf KI angewendet werden
sollten. Demnach missen Datensdtze, Code, Modell-
architektur und Modellparameter veréffentlicht wer-
den, damit ein Modell als «Open-Source Al» gilt. Wer-
den die Trainingsdaten oder der Trainingscode nicht
verdffentlicht, bezeichnet die OSI diese Modelle als
«Open Weights». Die meisten offenen Large Language
Models (LLM), wie Llama, Gemma und GPT-QSS, geho-
ren zur Kategorie der Open-Weights-Modelle.

Verschiedene Arten offener Modelle

Offene Modelle konnen dem 6ffentlichen Sektor einige
Vorteile bieten, da sie zur Reduktion von Abhéngig-
keiten beitragen (vgl. «Digitale Souveranitdt», S. 46).
Open-Weights-Modelle erméglichen zwar den Betrieb
auf eigener Infrastruktur, hinsichtlich kiinftiger Weiter-
entwicklungen sind die Nutzenden jedoch auf die Ver-
fugbarkeit bereits trainierter Modelle angewiesen.
Open-Source-Modelle erlauben dagegen das eigenstén-
dige Trainieren eines Modells. Von vollsténdiger Souve-
ranitat zu sprechen ware jedoch auch in diesem Fall
nicht zutreffend. Das Trainieren von State-of-the-Art-
Modellen erfordert erhebliche Rechenleistung. Ist diese
nicht vorhanden, besteht ein Abhédngigkeitsverhaltnis
zu den Betreibern der Rechenzentren, auf der die
Modelle trainiert werden.

Da sich Open-Weights- und Open-Source-Modelle auf
eigener Infrastruktur betreiben lassen, konnen offent-
liche Akteure unabhingig von (meist ausldndischen)
KI-Anbietern operieren. Durch das lokale Betreiben die-
ser Modelle l6sen sich die meisten datenschutzrecht-
lichen Probleme, da die Daten die eigene Infrastruktur
nicht mehr verlassen (vgl. «Rechtliche Aspekte von KI»,
S. 60). Open-Source-Modelle erfiillen zudem ein wichti-
ges gesellschaftliches Bediirfnis in Bezug auf Transpa-
renz. Durch das Wissen dartiber, mit welchen Daten und
wie die Modelle trainiert wurden, lassen sich Vorur-
teile, Wertvorstellungen und Sicherheitsaspekte des
Modells besser verstehen.




Schweizer Open-Source-LLM als Losung?

2025 wurde im Rahmen der Swiss Al Initiative erstmals
ein offenes, in der Schweiz trainiertes LLM (Apertus)
veroffentlicht. Es entspricht den Kriterien von Open
Source Al Dies ist eine wichtige Grundlage fir KI-An-
wendungen im offentlichen Sektor. Da sowohl die Ex-
pertise als auch die verwendeten Rechenzentren voll-
standig in der Schweiz angesiedelt sind und das Modell
von Grund auf trainiert wurde, kann dieses Modell als
souverdne Losung betrachtet werden. Es ware jedoch
tiberraschend, wenn das Modell den State of the Art der
proprietdren Modelle konkurrenziert. Es ergibt sich ein
gewisser Kompromiss: Vollstandige digitale Souverani-
tat lasst den Zugriff auf die besten Modelle nicht zu -
und umgekehrt.

Unsere Empfehlungen ﬁ

1. Apertus austesten

Das neue Sprachmodell bietet Potenzial fiir
den 6ffentlichen Sektor. Es ist ratsam, dieses
Modell in Pilotprojekten zu testen, um seine
Leistungsfahigkeit, Anwendungsfélle und Limi-
tationen besser zu verstehen.

2. Infrastrukturiiberlegungen anstellen

Der Betrieb eigener KI-Modelle stellt spezifische
Anforderungen an die Infrastruktur. Ein friih-
zeitiger Entwurf dariiber, welche Modelle in wel-
chem Umfang betrieben werden sollen, ermog-
licht eine entsprechende Planung.

3. Anforderungen zum Datenschutz kennen
Es ist zu kldren, ob bestimmte Informationen
nur intern im eigenen Departement, nur im
Inland oder auch im Ausland verarbeitet werden
durfen.

Mehr Informationen @

Kontaktmdoglichkeiten

und weitere Informationen
zu Open Source Al:
bfh.ch/ipst/public-sector-ai

Kontakt

Prof. Dr. Marcel Gygli
Professur KI im &ffentlichen Sektor

marcel.gygli@bfh.ch

T+4131848 6490

Leander Rankwiler
Wissenschaftlicher Mitarbeiter

leander.rankwiler@bfh.ch
T+41318483204
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Kiinstliche Intelligenz

Natural Language Processing

Mit dem Aufkommen von ChatGPT und anderen grossen Sprachmodellen ist

die maschinelle Verarbeitung natiirlicher Sprache mittlerweile fest im

Alltag vieler Menschen angekommen. Die Systeme erreichen ihre ausserordentlich
gute Performance durch die Verwendung externer Werkzeuge und durch die
Kollaboration von Agenten. Um das volle Potenzial auszuschépfen, miissen aller-

dings Vorkehrungen getroffen werden.

«Natural Language Processing» (NLP) ist ein Teilgebiet
der Kiinstlichen Intelligenz, das Computer in die Lage
versetzt, menschliche Sprache zu verarbeiten und zu
erzeugen. Besonders bekannt sind heute grosse Sprach-
modelle wie ChatGPT (OpenAl), Claude (Anthropic) und
Gemini (Google). Sie wurden mit riesigen Mengen an
Textdaten trainiert und anschliessend feinjustiert, um
eine Vielzahl von Aufgaben zu meistern - Texte zusam-
menfassen, anspruchsvolle Gespréache fiihren, Spra-
chen tbersetzen oder kreative Inhalte verfassen. Fir
viele dieser Aufgaben reicht allein das im Training er-
worbene (sprachliche) «Wissen» des Modells. Wenn je-
doch komplexere Probleme gel6st werden sollen, die
spezifische Informationen oder Werkzeuge erfordern,
stossen grosse Sprachmodelle (Large Language Models,
kurz LLM) mit ihrem statischen Wissen an Grenzen.

Selbststdandige KI durch Agenten und
KI-Werkzeuge

Wahrend LLMs vor allem auf ihr internes Wissen zu-
riickgreifen, eroffnen sogenannte Agenten eine neue
Dimension. Ein Agent im NLP-Kontext ist ein autono-
mes Software-System, welches Texteingaben versteht,
ein entsprechendes Ziel definiert, und selbststdndig
Aktionen ausflihrt, um diese Ziele zu erreichen. Agen-
ten konnen gezielt externe Werkzeuge, Datenquellen
oder Schnittstellen nutzen, um Aufgaben zu erledigen,
die weit Uber reines Sprachverstdndnis hinausgehen
(vgl. «KT im 6ffentlichen Sektor», S. 54). Ein Agent ana-
lysiert die Anfrage, plant eigenstdndig die nachsten
Schritte und entscheidet, welche Hilfsmittel er einsetzt
- vom Abrufen aktueller Webinformationen tber das
Ausfiihren von Berechnungen bis hin zum Steuern kom-
plexer Softwareprozesse. Eine zentrale Rolle spielen
dabei Model Context Protocol (MCP) Server. Sie stan-
dardisieren die Kommunikation zwischen Sprach-
modellen und verschiedenen Tools - dhnlich wie ein
Ubersetzer, der sicherstellt, dass beide Seiten einander
verstehen. Dadurch kann ein Agent nahtlos mit Daten-
banken, APIs, Unternehmenssoftware oder sogar phy-
sischen Gerdten interagieren. Das Ergebnis: ein KI-
System, das nicht nur antwortet, sondern auch handelt
- und damit zu einem echten digitalen Assistenten
wird, der eigenstandig recherchiert, plant und Aufga-
ben umsetzt.




Von Dokumentationen zu autonomen Systemen
Friher waren technische Dokumentationen aus-
schliesslich fiir Menschen gedacht - als Nachschlage-
werke und Anleitungen, die manuell umgesetzt werden
mussten. Um KI-Systeme erfolgreich zu nutzen, ist es
heute jedoch zwingend erforderlich, diese Inhalte so
aufzubereiten, dass KI-Agenten sie verstehen und di-
rekt nutzen konnen. Voraussetzung dafir ist, dass die
Informationen in klar strukturierten, maschinenles-
baren Formaten vorliegen und Schnittstellen wie MCP-
Server den Zugriff ermoglichen. Trotz dieser Automa-
tisierung bleibt es jedoch entscheidend, dass Anwen-
der und Unternehmen die zugrundeliegenden internen
Arbeitsprozesse verstehen. Nur so kénnen sie autono-
me Systeme sinnvoll konfigurieren, kontrollieren und
bei Bedarf anpassen. Autonome Systeme kénnen po-
tenziell viele Routineaufgaben tibernehmen, doch ohne
ein solides Prozessverstandnis drohen Fehlsteuerun-
gen und ineffiziente Ablaufe. Das Fazit: Autonome Intel-
ligenz ist ein machtiges Werkzeug - ihr volles Potenzial
entfaltet sie aber nur, wenn Menschen weiterhin die
Kontrolle tber ihre eigenen Prozesse behalten und
diese transparent machen.

Unsere Empfehlungen fi?if

1. Verstehen Sie Ihre Prozesse genau

Nur mit einem klaren Uberblick iiber interne
Ablaufe kénnen autonome Systeme effektiv
eingesetzt und sinnvoll gesteuert werden.
Investieren Sie Zeit in die transparente Doku-
mentation und Analyse Ihrer Arbeitsprozesse.

2. Nutzen Sie strukturierte und maschinen-
leshare Dokumentationen

Bereiten Sie wichtige Informationen so auf,
dass KI-Agenten und MCP-Server diese

direkt nutzen konnen - das erhoht die Automa-
tisierungsmoglichkeiten und reduziert Fehler.

3. Setzen Sie auf eine enge Zusammen-
arbeit zwischen Menschen und KI
Autonome Systeme sind machtige Werkzeuge,
aber der Mensch bleibt entscheidend fir
Kontrolle, Anpassung und strategische Entschei-
dungen. Férdern Sie Kompetenz und Schulung
im Umgang mit KI-Technologien.

Mehr Informationen (:)

(Ofpee 0O Kontaktméglichkeiten und
weitere Informationen
zu Natural Language Processing:

=] bfh.ch/ipst/nlp

Kontakt

Luca Rolshoven
Doktorand, wissenschaftlicher Mitarbeiter

luca.rolshoven@bfh.ch
T+41318486270

Veton Matoshi
Wissenschaftlicher Mitarbeiter

veton.matoshi@bfh.ch
T +41 31848 57 89
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Kiinstliche Intelligenz

Rechtliche Aspekte von KI

Die Schweiz entscheidet sich bei der KI-Regulierung

fiir einen sektorspezifischen Ansatz.

In der Schweiz gibt es bisher keine tibergreifende, spe-
zifische Gesetzgebung zu KI. Auf internationaler Ebene
hingegen wurden bereits Vorschriften wie die KI-Ver-
ordnung der EU oder die KI-Konvention des Europa-
rates ausgearbeitet. Vor diesem Hintergrund gab der
Bundesrat Ende 2023 eine «Auslegeordnung» zu mogli-
chen Regulierungsansatzen fiir KI in Auftrag.

Identifizierte Regulierungsziele

Die Auslegeordnung nennt verschiedene Ziele, die bei
der Erarbeitung moglicher Regulierungsansatze fiir die
Schweiz zu beachten sind. So soll die Regulierung von
KI dazu beitragen, den Innovationsstandort Schweiz zu
starken und den verschiedenen Akteuren geniigend
Raum zur Entfaltung geben. Auch der Zugang von Wirt-
schaft und Forschung zu relevanten Markten und For-
schungsrdumen sowie ein moglichst hindernisfreier
Import soll gewahrleistet werden. Zweitens soll eine
Regulierung von KI die Wahrung der Grundrechte si-
cherstellen, einschliesslich der Wirtschaftsfreiheit. Zu-
letzt soll das Vertrauen der Bevélkerung in KI gestarkt
werden (vgl. «Data Literacy», S. 34). Dazu miissen beim
Einsatz von KI insbesondere Transparenz, Nachvoll-
ziehbarkeit und Erklarbarkeit der Prozesse und Ent-
scheidungen gewahrleistet sein (vgl. «Open Source Al»,
S. 56).

Magliche Regulierungsansatze

Die Auslegeordnung skizziert drei Ansatze fir die Regu-
lierung. Beim ersten Ansatz wiirden bereits bestehende
Gesetze punktuell angepasst; die Verantwortung lage
bei den zustdndigen Fachamtern. Es wirden keine
schweizweit geltenden, sektortibergreifenden Normen
fir Fragen nach Sicherheit, Zulassung oder Betrieb von
KI-Anwendungen eingefiihrt.

Ein zweiter Ansatz ware die Ratifikation der KI-Konven-
tion des Europarates, entweder mit einer minimalen
oder einer weitergehenden Umsetzung. Durch die Rati-
fikation der KI-Konvention wiirden Themen hinsichtlich
des Grundrechtsschutzes, der Demokratie sowie der
Rechtsstaatlichkeit durch einen «koordinierten Ansatz
auf Bundesebene» angegangen werden. Bei einer Mini-
malumsetzung waren die Verpflichtungen fiir den Staat
umfassender als fiir Private, bei der weitergehenden
Umsetzung wiirden dhnliche Verpflichtungen fiir Staat
und Private gelten. Der dritte Regulierungsansatz ware
eine Ratifikation der KI-Konvention und Umsetzung in
Anlehnung an den EU Al Act. Dies wiirde die Einfiihrung
eines risikobasierten Ansatzes bedeuten, bei dem fir
Schweizer Unternehmen im Umgang mit KI-Produkten
dieselben Voraussetzungen gelten wiirden wie fiir EU-
Unternehmen. Dadurch kénnte der Marktzugang zum
EU-Binnenmarkt erleichtert werden. Gleichzeitig wiirde
dies jedoch zu einer hohen Regulierungsdichte in der
Schweiz fiihren.




Schweiz unterzeichnet Europaratskonvention

Im Namen der Schweiz unterzeichnete Bundesrat Albert
Rosti am 27. Marz 2025 in Strassburg die Konvention
des Europarats tiber Kiinstliche Intelligenz und Men-
schenrechte, Demokratie und Rechtsstaatlichkeit. Die
KI-Konvention des Europarates soll ins Schweizer Recht
tibernommen werden. In ihren Geltungsbereich fallen
in erster Linie staatliche Akteure. Notige Gesetzes-
anpassungen sollen moglichst sektorspezifisch erfol-
gen. Eine sektoriibergreifende Regulierung beschrankt
sich auf zentrale, grundrechtsrelevante Bereiche, wie
etwa den Datenschutz. Bis Ende 2026 soll das EJPD in
Zusammenarbeit mit dem UVEK und dem EDA eine Ver-
nehmlassungsvorlage erarbeiten.

Unsere Empfehlungen ﬁ

1. Vernehmlassungsverfahren verfolgen
Das laufende Vernehmlassungsverfahren

ist aufmerksam zu verfolgen, damit zum gege-
benen Zeitpunkt bei Bedarf eine schriftliche
Stellungnahme zur Vernehmlassung eingereicht
werden kann.

2. Auswirkungen der KI-Verordnung

der EU beriicksichtigen

Auch bei einem eigenstandigen Schweizer Re-
gulierungsansatz ist die extraterritoriale Wirkung
des EU Al Act gemdss Marktortprinzip stets zu
beriicksichtigen.

3. Friihzeitige interne Vorbereitung
Die Verwaltungen und betroffene Akteure
sollten sich frihzeitig auf die Umsetzung
der ratifizierten KI-Konvention vorbereiten.

Mehr Informationen @

Kontaktméglichkeiten und
weitere Informationen zu recht-
lichen Aspekten von KI:
bfh.ch/ipst/public-sector-ai

Kontakt

Lara Burkhalter, LL.M.
Wissenschaftliche Mitarbeiterin

lara.burkhalter@bfh.ch

T +4131848 65 45

61


http://bfh.ch/ipst/public-sector-ai
https://bfh.ch/ipst/public-sector-ai

Impressum
Public Sector Perspectives - Inspirationen fiir einen offenen, innovativen und nachhaltigen 6ffentlichen Sektor

Publikation: Dezember 2025

Konzept und inhaltliche Realisierung: Prof. Dr. Matthias Stiirmer und Jonas Bértschi
Design und Gestaltung: Etage Est GmbH, Bern

Druck: printgraphic AG, Bern

Herausgegeben von: Prof. Dr. Matthias Stiirmer, Berner Fachhochschule, Wirtschaft, Institut Public Sector Transformation,
Briickenstrasse 73, 3005 Bern, T direkt +41 31 848 41 68, matthias.stuermer@bfh.ch, bfh.ch/ipst

Dieses Werk ist lizenziert als Creative Commons BY 4.0. www.creativecommons.org/licenses/by/4.0






Berner Fachhochschule
Wirtschaft

Institut Public Sector Transformation
Briickenstrasse 73

CH-3005 Bern

T+4131848 3400
ipst.wirtschaft@bfh.ch

bfh.ch/ipst

Kontakt
Prof. Dr. Matthias Stiirmer
Leiter Institut Public Sector Transformation

T +4131848 4168
matthias.stuermer@bfh.ch

Institut Public Sector Transformation
[=] 352 =]


http://bfh.ch/ipst
https://bfh.ch/ipst

